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 مقدمه

همواره در صنعت افزاري هاي نرمسال سابقه در  زمینه توسعه سیستم 16شرکت توسعه فناوري اطلاعات خبره با 

آن شدیم هاي مربوطه برفناوري اطلاعات پیشرو بوده است. حال با توجه به نیازسنجی هاي انجام شده توسط سازمان

 سازي کنیم.که سیستم جامعی را در زمینه فعالیت هاي عمرانی پیاده

ها عاونت عمرانی شهرداريو ایجاد دسترسی سریع در م هدف از اجراي این پروژه تسریع در امور اداري و شفافیت

میمی و نظر تخصصی کارشناسان این حوزه تص است. با توجه به مطالعات انجام شده توسط کارشناسان این شرکت

افزار اي باشد که ، براي استفاده مردم و مدیران دو زیرساخت و نرمسازي این سامانه به گونهاتخاذ گردید که نحوه پیاده

 پردازیم.در ادامه به نحوه کار این دو سیستم می سازي شده با هم طراحی شود.امجدا گونه در عین حال همگ

 فاز مردمی

هاي مردمی است. این فاز در هاي درخواستهدف از این قسمت تسریع روندکاري براي ثبت ، اجرا و پیگیري پروژه

توانند هم از به این صورت که مردم براي ثبت درخواست خود میشود. اجرایی میدو پلتفرم وب و گوشی تلفن همراه 

ارفرما، با توجه به نیاز ک افزار گوشی تلفن همراه هوشمند خود اقدام کنند. سایت مربوطه و هم از طریق نرمطریق وب

به صورت  اتوانند به صورت سنتی ( نوشتن نامه کتبی و ارسال آن به صورت فایل اسکن شده درسامانه ) یمردم می

الکترونیکی ( امضا بر روي تلفن هوشمند  و یا به صورت تعریف امضاي الکترونیکی براي هر فرد ) درخواست خود مبنی 

بر عملیات عمرانی در محدوده محل زندگی خود را در سامانه بارگذاري کنند تا درخواستشان وارد روند اداري شود. در این 

شود تا بتوانند از روند اجرایی درخواست  خود بدون نیاز به حضور داده مییک کد رهگیري تخصیص بین به مردم 

فیزیکی در نهاد مربوطه، مطلع گردند. لازم به ذکر است نحوه شناسایی افراد در سامانه بسته به نیاز کارفرما می تواند 

 رد. منظور استفاده کتوان از کدملی افراد و یا کد پستی محل سکونت براي این متفاوت باشد براي مثال می

 فاز مدیریتی

شود ازي میسباشند یک چارت سازمانی با توجه به نهاد مربوطه پیادهدر این فاز که کاربران آن مدیران و کارمندان می

مت در سازي این قسشود. پیادهمجزایی تعریف میو با توجه به پست سازمانی هر کاربر براي او سطح دسترسی 

ي یلهدهد که با استفاده از هر وسشود که به کاربر این اجازه را مییط کاملا واکنشگرا انجام میپلتفرم وب در یک مح

  
م سیست   -   مدیریت منابع سازمانی قو

 جامع عمرانی
 5صفحه 

 
 



 خبرهتوسعه سیستم هاي فناوري  سیستم جامع عمرانی
 

شوند ازي میسهاي مدیریتی و مردمی کاملا با هم همگاممحیطهوشمند داراي مرورگر به سامانه دسترسی داشته باشد. 

خشد. در فاز مدیرتی هر کاربر با استفاده از هوش بهاي مردمی سرعت میکه این کار ، به روند انجام پروژه درخواست

طلع گردد هاي مربوط به خود متواند از جزئیات فعالیتتجاري داراي یک داشبورد مدیریتی است که با استفاده از آن می

تواند یمهمچنین در پنل مدیرتی قابلیتی تعبیه شده که کاربر در تمامی مراحل و در حداقل زمان بهترین تصمیم را بگیرد. 

گیري کند و یا اینکه سندي را به صورت تصویري به آن بخش الحاق کند که در ادامه با جزئیات بیشتر از سامانه گزارش

 پردازیم.به این موارد می

 هاي عمرانی پروژه

ه در ادامه ود کشافزار با توجه به نیازسنجی انجام شده دو نوع پروژه عمرانی پوشش داده میبه صورت کلی در این نرم

 پردازیم.ها توسط سامانه عمرانی خبره  میبه نحوه سازماندهی کردن این پروژه

 پروژه قراردادهاي عمرانی
شود امکان ثبت، اسکن، شماره کردن نامه و در ابتدا لازم به ذکر است که در تمامی مراحلی که در سامانه انجام می

ه است. شروع کار با ثبت مبلغ کلی بودجه در سامان تواند قرار گیرد.میهمچنین گزارش گیري با توجه به نیاز کارفرما 

شود شود و پس از تایید ریاست سازمان وارد بخش مالی میفرم درخواست پروژه در داخل سیستم تهیه میدر ادامه 

و یا  مانه داده شودتواند از طریق فایل اکسل به ساشود( این برآورد میو عملیات برآورد هزینه بر روي آن انجام می

شود و سامانه خود به صورت هوشمند هزینه را که نحوه محاسبه آن به صورت فرمولی به سامانه آموزش دادهاین

 هاي مرتبط محاسبه کند).  در ادامه فرایند با استفاده از ماژول مزایده خبره ( در قسمت آخر این مستند به بررسی ماژول

کاري گذاریم. هر شرکت پیمانکاران به مزایده میاین پروژه را میان پیمانپردازیم. ) میخبره با این سامانه مجموعه 

قابلیت این را دارد که پیشنهادات خود را داخل سامانه ثبت کند و سپس سامانه با استفاده از هوش مصنوعی بهترین 

 ر سامانه قرارداد میان کارفرما و پیمانکار درپس از انتخاب کارفرما دآورد. پیشنهادها را براي مدیران به نمایش در می

 تواند متفاوت باشد. ). شود( مفاد قرارداد با توجه به درخواست سازمان مربوطه میداخل سیستم تهیه می

هاي گزارش و مدیریت پروژه انجام ها و صورت جلسات توسط ماژولها، ابلاغها، فرمنگاريدر بحث بعدي تمامی نامه

د کاري دهد که براي هر بخش یک رونها، سیستم این قابلیت را به کاربر میهمچنین با استفاده از این ماژولشود. می

  دهد.تعریف شود و در صورتی که این روند کاري به درستی اجرا نشد، به کاربر هشدار می
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هیز کارگاه، پیمانکار نحوه تجدهد به این صورت که سامانه به پیمانکاران یک سري دسترسی ها میدر بحث پیمانکار 

د موارد توانبندي هاي اجرایی کارگاه و ... (با توجه به نیاز سازمان میوسایل موجود در کارگاه، کارکنان کارگاه ، زمان

تواند توسط یکار نیز مگیري سازمان از پیمانتواند در سیستم ثبت کند. همچنین نحوه گزارشمتعددي باشد.) را می

هاي تصویري و متنی ) نشان دهنده پیشرفت کاري خود فایلکار مدارك ( جام شود به این صورت که پیمانسامانه ان

 تواند در سامانه ثبت کند.را در هر لحظه با استفاده از تلفن همراه خود می

 هاي مردمی پروژه درخواست
براي را ارد لذا سیستم یک روش مجذا هاي قراردادي تفاوت هایی دهاي مردمی با پروژهنحوه شروع کار در پروژه

مورد پروژه هاي مردمی به اینگونه است که ابتدا مردم همانگونه روال انجام کار در  گیرد.در نظر می هااین پروژه شروع

شود که که در بالا توضیح داده شد درخواست خود را ثبت می کنند سپس درخواست به سامانه مدیرتی ارسال می

ه طور پس از تایید سامانه ب رشناس مربوطه نامه به مدیر سازمان براي تایید نهایی ارسال میشود.پس از تایید کا

ید دهد. بازرس پس از بازدهوشمند با توجه به وضعیت کاري بازرسان ، این پروژه را به یک بازرس اختصاص می 

ه به صورت آنلاین چ وشمند ، تبلت و ... تواند توسط گوشی تلفن هاطلاعات را داخل سیستم  ثبت می کند( این کار می

رایی ، در بخش مالی سامانه با توجه به الگوي دریافتی از نهاد مربوطه ( چه به انجام شود). در ادامه روند اجو یا آفلاین 

 کند ، و به صورت خودکار نامه را به معاونتصورت فایل اکسل و یا چه به صورت وارد کردن دستی) براورد هزینه می

ایید رییس شود و سپس منتظر تفنی و عمرانی ارسال می کند. در محله بعد مبلغ مشارکت مردمی در سامانه ثبت می

سازمان می ماند. پس از تایید توسط رییس سازمان مبلغ مشخص شده در سامانه مردمی با توجه به کدرهگیري داده 

 تواند از طریق درگاه پرداخت الکترونیکی و یا فیشمی شده به مردم نمایش داده میشود . در این مرحله واریز مردمی

 شود. بانکی باشد که هر دو در داخل سامانه ثبت می

دهی به ، در این فرایند بحث اولویتشود پس از طی کردن مراحل مالی در سیستم پروژه به فرایند اجرا اضافه می

ط دهی به پروژه که توسه امتیازدهی به معیارهاي اولویتآید که در آن سیستم با توجه بها به وجود میانجام پروژه

گیرد که کدام پروژه اولویت بالاتري براي انجام دارد. لازم به ذکر است سازمان به سیستم داده شده است، تصمیم می

ی تکه کاربر سیستم با توجه به سطح دسترسی تعیین شده براي خود نیز قادر است که اولویت پروژه را به صورت دس

 تغییر دهد.
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ح داده اي که در قسمت بالا توضیبه همانگونه شود وها پروژه به کارفرما ابلاغ میدر آخر پس از مشخص شدن اولویت

 شود.ي روند اداري طی میشده، ادامه

 ها ماژول

 مزایده
 ثبت نیازهاي سازمانی 

توان در این ماژول درخواست شروع یک مناقصه را ثبت کرد. این قسمت از ي هر سازمان میبا توجه به خواسته

ربوط در فیلدهاي مهاي خود را با کوچکترین جزئیات توانند درخواستها میماژول جوري طراحی شده است که سازمان

 به خود ثبت کنند.

 کارانرسانی به پیماناطلاع

اك در هاي ارتباط جمعی ( پیامک، ایمیل، اشتردهد که با استفاده از پنلبه یک سازمان این قابلیت را می این توانایی

 کاران برساند.هاي اجتماعی و ...) بتواند پروژه به مزایده گذاشته خود را به اطلاع پیمانشبکه

 کارانثبت پیشنهاد پیمان

توانند پیشنهادات خود را با جزئیات مد نظر کارفرما داخل سیستم ثبت نمایند تا بهترین گزینه از می کارانتمامی پیمان

 ها انتخاب شود.میان آن

 استخراج بهترین پیشنهادات

دهد می بهترین پیشنهاد را نمایشسامانه به صورت هوشمند مصنوعی، به نیاز سازمان و هوشدر این قسمت با توجه 

 کار باید قرارداد بست.شود که با کدوم پیمانگیري می ی توسط مدیر سازمان، تصمیمو پس از بررس

 مدیریت ساخت و ساز
 هاایجاد و مدیریت جامع هزینه

مام کار گزارش تراه هاي انجام شده خود را در طول یک پروژه ثبت کنید. با اینهزینه راحتی به مدیر، یک عنوان به

جام شده هاي انتوانید اطمینان حاصل کنید که هزینهشود. میشما در طی پروژه حفظ می هاي انجام شده توسطهزینه

 در راستاي رسیدن شما به اهداف سازمان بوده است.
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 مدیریت مصارف

توانید اطلاعات مربوط به به آن را در سامانه ذخیره کنید. گزارشات مربوط به به ازاي مصرف هر یکی از منابع می

 شوند.مدیر نمایش داده میمصرف نیز به 

 ریزي و مصرف مصالحبرنامه

یزي خود توانید برنامه راي یا براي یک پروژه خاص، شما میبا توجه به نیاز به مصرف مصالح مورد نیاز بصورت دوره

 را در سامانه انجام بدهید تا میزان مصرف مصالح طبق برنامه ریزي صورت بگیرد.

 درخواست مصالح

مربوطه  توانید در سامانه ثبت کنید و مسئولصالح در انبار موجود نباشد، درخواست خرید مصالح را میدر صورتی که م

 کند.بحث خرید مصالح مورد نیاز را پیگیري می

 ارتباط مصرف مصالح با انبار

ه ازاي هر بار اطلاعات لازم وجود دارد. بها، تاریخ مصرف و تمامیمصالح در انبار مقدار موجودي آنبه ازاي تمامی

شود تا موجودي بروزرسانی گردد. این ارتباط بصورت خودکار و در همان مصرف مصالح مشخصات به انبار ارسال می

 هاي مدیریتی مصارف و انبار وجود دارد.لحظه بین ماژول

 هاپروژه

 سیستم مدیریت پروژه

 و باشدمی پروژه کنترل و مدیریت کارهايراه بعدي نسلفناوري اطلاعات خبره،   پروژه کنترل و مدیریت سامانه

 حوزه در سامانه این. نماید ساماندهی را هاسازمان ايپروژه غیر و ايپروژه يهافرایند توانیدمی آن بکارگیري

 يهاپروژه بر نظارت و مدیریت براي مناسب راهکاري و گیردمی قرار) PMIS( پروژه مدیریت اطلاعات هايسیستم

 و دنیا روز يهافناوري از گیري بهره با سامانه این. باشدمی بزرگ و متوسط مقیاس با ییهاسازمان متنوع و متعدد

 و انگلیسی و فارسی يهازبان از سامانه این همچنین. است شده طراحی امروزي يهاسازمان نیازهاي با منطبق

 . کندمی پشتیبانی میلادي و شمسی يهاتقویم

 زمانبندي پروژه

 .کنید بررسی ر،مقر مهلت در داشتن نگه براي را خود مجدد ریزي برنامه و خود تیم ریزي برنامه راحتی به
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 وضعیت پروژه

 توانید انجام بدهید.به راحتی با این ابزار می را خود يهاپروژه پیشرفت و مهلت شرایط پیگیري

 مدیریت سفارشات

ی که هایهاي انجام شده و سفارشدهید. گزارش سفارش سفارشات مورد نیاز در پروژه را در این بخش انجامتمامی

 کند.اند، شما را در راستاي مدیریت سفارشات کمک میبه اتمام رسیده

 مدیریت خرید

ن را توانید به راحتی از سیستم خرید استفاده کنید و آدر صورت نیاز به خرید یک محصول یا دستگاه براي پروژه، می

 شما قرار بگیرد.سفارش بدهید تا در اختیار 

 مدیریت روند کاري

 پیش با دهآین يهاپروژه بینی پیش. کنید ریزي برنامه کارکنان تعطیلات به مربوط يهاپروژه در را خود يهابرنامه

 یزمان با جداول بینی پیش مقایسه. کنید بینی پیش را ارقام بودن تر دقیق و مقایسه قابل يهاپروژه بر مبتنی يهابینی

 سازمان شما بسیار کارآمد است. سودآوري افزایش براي واقعی

 اشته باشید.د قدرتمند جستجوي ابزار یک از استفاده با را خود يهاداده تحلیل و تجزیه براي گرافیکی يهانمایه ایجاد

سطح ر هر د خود يهاپروژه حفظ و پیگیري به کمک براي بصري يهارابط انواع و توابع بندي دسته و کردن فیلتر

 .توانید استفاده بکنیدمی

 هاي کاريتنظیم پکیج

احتی از توانید به رهاي کاري مختلف میشود را ایجاد کنید. براي پکیجهاي کاري که در سازمان شما انجام میپکیج

 ابزارهاي مدیریت پروژه که در قسمت بالاتر شرح داده شد استفاده بکنید.

BI 
د هاي کاري بسیار راحت اطلاعاتی که از دیتوانید با تعریف روالریت پروژه، میبا استفاده از هوش مصنوعی در مدی

 شما مخفی بوده است را بدست آورید تا بتوانید به راحتی افزایش کارایی سازمان خود را مدیریت کنید.
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 گزارشات
ن اطلاعات که بدواولین قدم در مدیریت و البته در مدیریت موفق یک سازمان،تصمیم سازي و تصمیم گیري است 

هاي اطلاعاتی امکان جمع آوري اطلاعات از عملکرد هاي صحیح و کاربردي امکان پذیر نیست. سیستمو گزارش

اهبردي میمات رتص بتواند حساس مواقع در سازمان مدیریت تا کنندبیرونی، درونی و میان سازمانی را فراهم می

آن روبه رو هستند حجم انبوه اطلاعات موجود در سازمانشان است.  صحیح را اتخاذ کند. مشکلی که امروزه مدیران با

ز تمام آن هاي گزارشگیر قوي اتوان با سیستممانند. در صورتیکه میتمام این اطلاعات گاها بدون استفاده باقی می

لکه تعداد بها مهم نیست، اطلاعات به نحو احسن استفاده کرد. فراموش نکنیم حجم اطلاعات موجود و تعدد گزارش

 .باشد، مهم استهاي کاربردي و موثر که حاصل آنالیز اطلاعات میگزارش

 گیري وظایفگزارش

هاي شود. به ازاي تمام وظایف افراد سازمان، گزارشدر این بخش گزارش گیري وظایف کاربران سازمان انجام می

 شود.هاي کاري در سامانه ذخیره میروال

 گیري پروژهگزارش

شود تا بتوانیم اطلاعات لازم و ضروري هر پروژه را در بخش گزارش گیري به ازاي هر پروژه نیز تعریف میگزارش 

 گیري مشاهده کرد.

 گزارش اسناد مهندسی

 وند.ششود، گزارشات مربوطه در سامانه ذخیره میبه ازاي تمام اسناد مهندسی که در واحد عمرانی به کار برده می

 بازرسی
 و مقررات و قوانین با را بازرسی مورد جامعه عملکرد که برنامه داراي و دار هدف و منظم است یفعالیت بازرسی

 نعکسم اصلاحی اقدامات بکارگیري جهت را بررسی  نتایج و دهد می قرار مقایسه مورد شده تعیین استانداردهاي

اي روز این امر ههاي را توسعه داده که با استفاده از جدیدترین فناوريبراي این منظور مجموعه خبره سیستم .نمایدمی

وان به توري رسیده در این حوزه میسازد. از محصولات به بهرهها با بالاترین بازده کاري میسر میرا براي سازمان

و  و ...) RFIDصوت، تصویر، اثر انگشت،  هاي تشخیص هویتی ( تشخیصهاي رهیاب، سیستمسیستم 

 توان اشاره کرد.افزاري ممیزي ( قابلیت ثبت داده به صورت آفلاین ) میهاي نرمسیستم
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 سیستم ممیزي

ود، با گردآوري شهاي بازرسی و نظارت در بخش عمران با توجه به استانداردّهایی که در این بخش تبیین میسیستم

 کند.تم را ممیزي میاطلاعات و تحلیل آن سیس

 جمع منظور هب این. بکنید ممیزي را خود سیستم نظر، مد هايسناریو و ممیزي کارهايراه از استفاده با توانیدمی شما

 . باشدمی اطلاعات آوري

 .باشدمی واحد عمرانی در این بخش عملکرد کیفی سطح ارتقا جهت ممیزي سیستم اهداف

 انتخاب هوشمند بازرس

 دهد.ها را تخصیص میهاي مورد نیاز جهت بازرسی و ممیز کردن، سیستم بصورت هوشمند بازرسبازرساز بین 

هاي سازمان است به این صورت که سازمان با این انتخاب با استفاده از هوش مصنوعی و متکی به نیازها و اولویت

تلف انتخاب بازرسان با توجه به معیارهاي مخدهد که نحوه دهد به سیستم یاد میهایی که به سیستم میتوجه به داده

  چگونه باشد.

 

 گزارش گیري بازرسین

نحوه  شود.شود و گزارشات لازم به مدیر مربوطه ارائه داده میدیتا بصورت آنلاین از بازرسین سیستم جمع آوري می

ا توجه به ها باي که این روشپذیر است به گونههاي مجموعه خبره کاملا انعطافآوري و نمایش دیتا در سیستمجمع

هاي گوناگون باشد براي مثال در صورتی که بازرسی دسترسی به شبکه نداشته توانند به مدلمیها نیازهاي سازمان

 داده بارگذاري شود.تواند در سیستم ذخیره شود و هنگام اتصال بازرس به شبکه در پایگاهباشد داده می

BI 
هاي مربوط به این واحد را کنترل کرد و توان هزینهوش تجاري در واحد عمران سازمانی میسازي هبا استفاده از پیاده

کند و مدیران با در سازمان ارزش ایجاد کرد. دقت و صحت اطلاعات ارائه داده شده در این واحد افزایش پیدا می

 اتخاذ بکنند.توانند، تصمیمات بهتري جهت رشد سازمان استفاده از هوش تجاري در این بخش می
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 هاي شرکت خبرهامنیت در سامانه

 اصول. دباش می سازمانی هر اطلاعات فناوري اصلی نیازهاي از کامپیوتري هاي شبکه امنیت سطح ارتقاي

 تست در که مواردي از یکی. است شبکه اي دوره تست طریق از شبکه داخل امنیت کردن لحاظ سازي پیاده اولیه

 این به نسبت و بشناسیم را ضعف نقاط تا دهیم می انجام شبکه در که هستند حملاتی گیرد می انجام شبکه اي دوره

 ضرورت یک کنند می کار امنیت مختلف هاي دوره در که کسانی براي کار این. بخشیم بهبود را شبکه امنیت ضعف نقاط

 رشناسکا هر براي خرابکارانه، مسائل و هک از جدا. نمایند برطرف را آنها و شناخته را شبکه هاي ضعفهاي تا است

 از نگهداري و یبانیپشت حفاظت، .نماید تامین را آن امنیت بتواند تا شود می حمله شبکه به چگونه بداند تا الزامیست

 وردم رایانه جانبی حافظه در که آنچه هر یا و نیاز مورد افزارهاينرم حساس، هايبرنامه مهم، اطلاعات اي،رایانه هايداده

 مهم عامل سه هب دستیابی براي شبکه در امنیت تفکر. شودمی نامیده ايرایانه امنیت باشد،می اهمیت با و بوده توجه

 در و 2یکپارچگی ،1داري امانت و داري راز از عبارتند عوامل این. دهند می تشکیل را امنیتی مثلث دیگر یک با که است

 را - آن بیرون یا و شبکه در - اطلاعات امنیت اساسی اصول4 عامل سه این .3همیشگی بودن دسترس در نهایت

 می ساخته که یتجهیزات یا و میشود اتخاذ شبکه امنیت براي که لازمی تمهیدات تمامی که اي بگونه دهند می تشکیل

 .است اطلاعات تبادل و نگهداري هاي محیط در پارامتر سه این اعمال به نیاز از ناشی همگی شوند،

هاي نرم افزاري همیشه یکی از مهمترین موارد بحث امنیت بوده است. شرکت توسعه ي برنامهمقولهدر 

ز امنترین هاي روها و دانشگیري از جدیدترین تکنولوژيفناوري خبره همواره در عرصه امنیت پیشتاز بوده و با بهره

 گران گرفته شود.دهها را به کاربران خود ارایه کرده تا جلو استفاده سو استفاسیستم

1 Confidentiality 
2 Integrity 
3 Availability 
4 CIA 
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راهکارهایی که  شرکت خبره براي ایجاد امنیت در نرم افزارهایش به کار گرفته از نفوذ هر گونه بد افزار به 

سازي شده است هیچ شخص غیرمجازي توانایی هاي امنیتی متعددي که پیادهکند و با لایهسامانه جلوگیري می

 .دسترسی به سیستم و اطلاعات را نخواهد داشت

 پردازیم:حال به بیان خلاصه اي از این راهکارها می

 راه کارهاي نرم افزاري 

 امنیت نرم افزار

 يمعمار از اعم افزاري نرم هاي مدل تمام درواقع و بوده جامع جایگاه یک افزار نرم معماري در امنیت جایگاه

 .میشود شامل را ارتباطاتات و ها کامپوننت

 برنامه در دموجو بالقوه هاي آسیب و ها نقص استخراج و برنامه امنیت کردن مدل به کمک براي کار ابتداي در

 :میپردازیم مرحله پنج در ها تهدید سازي مدل به آنها روي بر گذاري سرمایه از قبل

  اول مرحله

 امنیتی اهداف کردن تعیین

 : به وابسته نبایدهاي و ها باید و ها زمینه کردن مشخص

 مجاز غیر هاي دسترسی از جلوگیري

 ها داده مجاز غیر تغییر از جلوگیري

 حمله حضور در حتی ها سرویس کردن فراهم

 

 

 دوم مرحله

 برنامه از اولیه نمایی ساخت
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 کلی صورت به برنامه هاي ویژگی و کارکردها کردن مشخص

 تهدیدها سازي مدل فرآیند بودن تکراري به توجه

 مرحله هر انجام در توقف عدم

 زمان سریعترین در و ممکن صورت در جزئیات بیشتر چه هر تعیین

 

 سوم مرحله

 برنامه هاي قسمت تجزیه

 : پذیر آسیب نقاط بیشتر تشخیص براي زیر موارد کردن مشخص

 اطمینان سطح تغییر مرزهاي تعیین

 داده هاي جریان تعیین

 داده خروج و ورود نقاط تعیین

 

 چهارم مرحله

 تهدیدها تعیین

 برنامه در محتمل هاي حمله و تهدیدها کردن مشخص

 تهدیدها کردن لیست براي امنیت زمینه در متخصص افراد از استفاده

 شده شناخته هاي حمله و تهدیدها با شروع

 هستند برنامه در اعمال قابل که مواردي تعیین

 .آنها حذف براي مصرف بی کاربردهاي Abuse Case و Misuse تشخیص
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 حمله/  تهدید درخت

 برنامه به اعمال قابل تهدیدهاي از بیشتري موارد تشخیص

 کنند تحمیل برنامه به است ممکن را جدیدي خطر که تهدیدها از ترکیبی موارد تعیین

 حمله/تهدید درخت  ساخت

 کننده حمله جاي به خود دادن قرار

 حمله یک انجام براي نیاز مورد موارد تعیین

 ها گره زیر در حلمه انجام مراحل و راهها و نظر مورد حمله بر مبتنی درخت ریشه ساخت

 

 پنجم مرحله

 برنامه هاي آسیب تعیین

 ها پذیري آسیب صریح تعیین براي برنامه مرور

 برنامه هاي پذیري آسیب بیشتر چه هر شناخت براي قبلی مراحل در شده لیست تهدیدهاي از استفاده

 

 از تفادهاس با آنها ایمنی دادن پوشش به شده داده توضیح روند طبق بر تهدیدها کامل شناسایی از پس

 :همانند میپردازیم افزار نرم معماري در امن الگوهاي

 ) privilege separation دسترسی ( حق به توجه با ها مولفه کردن جدا

 شود می اجرا بالا سطح دسترسی حق با که کد از قسمتی کردن کم براي تلاش

 دسترسی قح بدون که باشد متفاوتی عملکردهاي شامل برنامه که صورتی در الگو این از استفاده قابلیت

 شوند اجرا بالا سطح
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 امنیت پایگاه داده

در بسیاري از سازمان ها، پایگاه داده، قلب اصلی آن سازمان است. اطلاعات موجود در پایگاه داده آنها  

یست بول است. این اهمیت بر هیچکس پوشیده نمحرمانه و حیاتی هستند و هرگونه آسیب و خدشه به آنها غیر قابل ق

و لذا اصلی ترین هدف تخریب ها همین قسمت است. در بسیاري از موارد، مستقل سازي، ایزوله کردن و امن سازي 

سخت افزاري راه حل هاي مناسبی براي تامین امنیت پایگاه داده ها است ولی این راه کار ها فقط از دسترسی مستقیم 

ایگاه داده جلوگیري می کند. حال اگر به دسترسی مستقیم نیاز بود، باید چه اقداماتی انجام گیرد؟ از سوي کاربران به پ

دیگر، در بسیاري از حملات، سرویس پایگاه داده به تنهایی عامل ضعف امنیتی نبوده و علل دیگري نیز دخیل هستند. 

 ت. ما با ارائه راه کار هاي امن سازي پایگاه داده، مسیرسیستم عامل، به عنوان بستر پایگاه داده هدف توجه بعدي اس

دسترسی آن را ایمن می کنیم. این فرایند از ارتباطات شبکه تا دسترسی به فایل هاي ذخیره شده در حافظه پایگاه 

 ست.ا داده را شامل می شود. علاوه بر پوشش و جلوگیري از تخریب، بهینه سازي و اصلاح پایگاه داده نیز مد نظر ما

راه کارهاي امن سازي با مشاوره و طراحی پایگاه داده ها شروع می شود و با پشتیبانی دائمی آن ادامه می 

 یابد. 

 امنیت وب

 مقوله , دارد خود کالاي یا و خدمات معرفی براي اي صفحه مجازي دنیاي در کاري و کسب هر که امروز دنیاي در

 بو امنیت پایان تا شروع نقطه از سایت وب طراحی در باید.  است برخوردار بالایی اهمیت از سایت وب امنیت

 توسط یتخصص کاملا بصورت سایت وب امنیت باید سایت وب طراحی پایان از پس همچنین و شود اعمال سایت

 اکثریت ضورح و الکترونیک تجارت دنیاي بودن گسترده به توجه با زیرا,  گردد رصد سایت وب طراحی کارشناسان

 ناساییش بخش مهمترین. است زیاد بسیار ها هکر یا و رقبا سوي از مخربانه حملات امکان مجازي دنیاي این در رقبا

تست . گردد ایمن آنها درمقابل تا شود انجام تهدیدها دادن قرار مدنظر با وب طراحی کافیست. میباشد حملات نوع

هاي نفوذ متعدد و همچنین پیاده سازي استاندارد هاي امنیتی، راه کار توصیه شده ما در امنیت وب است. در بسیاري 

 ) را می توان به راحتی امن ساخت. SSLاز موارد، شریان انتقال اطلاعات را با استفاده از پروتکل هاي رایج ( همانند 
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 راه کارهاي سخت افزاري

 یزاتامنیت شبکه و تجه

 وضوعاتم این از برخی عناوین. گیردمی قرار اجمالی بررسی مورد تجهیزات امنیت اولیه اصول بخش این در

 : هستند زیر شرح به

 شبکه کلی امنیت بر آن تأثیر و فیزیکی امنیت •

 منطقی سطوح در شبکه تجهیزات امنیت •

  افزارهاسخت و هاسرویس در افزونگی توسط تجهیزات امنیت بالابردن •

 : گیرندمی قرار بررسی مورد تجهیزات امنیت اصلی جنبه دو قالب در فوق موضوعات     

 فیزیکی امنیت •

 منطقی امنیت •

 فیزیکی امنیت

 خطر از دور هب و امن هايمکان در تجهیزات استقرار که گیردمی بر در را تدابیر از وسیعی بازه فیزیکی امنیت 

 عملکرد حتص از اطمینان افزونگی، از استفاده با. اندجمله آن از سیستم در افزونگی از استفاده و نفوذگران حملات

 دهندهرویسس یا و افزارسخت مشابه عملکرد توسط که( تجهیزات از یکی در نقص رخداد و ایجاد صورت در سیستم

 .آیدمی بدست) شودمی جایگزین مشابه

 کنندمی هدیدت را شبکه تجهزات طریق این از که هاییخطر به باید ابتدا آن، اعمال و فیزیکی امنیت بررسی در

 برار در فاعید هايترفند و هاحلراه به توانمی هاحمله و خطرها این کامل نسبتاً شناخت از پس. باشیم داشته نگاهی

 .پرداخت حملات گونهاین

 

 :شبکه استقرار محل در افزونگی

 ياولیه يبکهش مشابه کامل، سیستمی ایجاد کامپیوتري، هايشبکه در افزونگی ایجاد قالب در کارهاراه از یکی

 در کارکرد، بعد زا چه و تجهیزات بعد از چه اولیه، يشبکه مشابه کاملاً ي،ثانویه يشبکه راستا، این در. است کار حال در

 استفاده با. شودیم برقرار باشد داشته نیز تاهکو چندان نه ايفاصله اول يشبکه با جغرافیایی نظر از تواندمی که محلی
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 کامل ورط به را شبکه دو این از هریک کارکرد که وقایعی رخداد صورت در آنکه بر علاوه مشابه، سیستم دو این از

 در نیز روزمره هاياستفاده در کرد، استفاده جایگزین کاملاً طور به دیگر يشبکه از توانمی) زلزله مانند( کندمی مختل

 زمان تا شودمی پخش مشابه يشبکه دو روي بر پردازش و ترافیک حجم شبکه، روي بر سنگین ترافیک ایجاد صورت

 . .برسد ممکن حداقل به پاسخ

 بالا، حمیلیت هايهزینه دلیل به ندارند، جندانی حجم که معمول هايشبکه در روش این از استفاده آنکه وجود با

 اولیه اصول از نهاآ در امنیت و اطمینان قابلیت که بالا حجم با هايشبکه در ولی رسد،نمی نظر به اقتصادي و پذیرامکان

 .است الزامات از آیندمی حساب به

 :شبکه توپولوژي

 خطاي از تواندمی فیزیکی حملات رخداد زمان در که است اصلی عوامل از یکی شبکه، توپولوژیکی طراحی

 .کند جلوگیري شبکه کلی

 : گیرندمی قرار بررسی مورد هستند معمول که طراحی سه مقوله، این در

I. نفصلم تکه دو به سیستم کلیه شبکه، در نقطه دو میان تماس خط قطع با طراحی این در:  سري طراحی 

 .بود نخواهد پذیر امکان دیگر ناحیه به ناحیه دو این از هریک از دهی سرویس امکان و شده تبدیل

II. اصلی، خادم از نقطه یک اتصال قطع و فیزیکی حمله رخداد صورت در طراحی، این در:  ايستاره طراحی 

 قشن میان این در اصلی خادم آنجاییکه از وجود این با. گرددنمی اختلال دچار نقاط دیگر به دهیسرویس

 دهد، رخ آن به فیزیکی حمله اثر بر تواندمی که مرکزي، نقطه این کارایی در اختلال صورت در دارد، محوري

 چنین احتمال از اصلی خادم براي افزونگی گرفتن درنظر با که هرچند شود،می اختلال دچار شبکه کل ارتباط

 .شودمی کاسته حالتی

III. در فیزیکی اختلال هرگونه هستند، ارتباط در نقاط دیگر با ارتباطی نقاط تمامی که طراحی این در:  مش طراحی 

 دچار را دهیسرویس بنديزمان آنکه وجود با شد، نخواهد شبکه عملکرد اختلال به منجر دسترسی سطوح

 موارد در نهات اقتصادي، هايمحدودیت دلیل به بالا، امنیت وجود با روش چنین سازيپیاده. کرد خواهد اختلال

 .گیردمی انجام بحرانی و خاص

 :تجهیزات براي امن هايمحل

 : گیردمی قرار توجه مورد نکته دو تجهیزات براي امن محل یک تعیین در

  
م سیست   -   مدیریت منابع سازمانی قو

 جامع عمرانی
 19صفحه 

 
 



 خبرهتوسعه سیستم هاي فناوري  سیستم جامع عمرانی
 

 در نفوذ نههرگو که ايگونه به باشد، متمایز مجموعه نقاط دیگر از کافی اندازه به که مکانی یافتن •

 .باشد آشکار محل

 امنیتی یرتداب تا است گرفته قرار بزرگتر ايمجموعه یا ساختمان داخل در که محلی داشتن نظر در •

 به نیز دهش اختیار محل سازي امن براي بتوان را بزرگتر يمجموعه سازي امن براي شده بکارگرفته

 .گرفت کار

 درون که یمکان و) بود خواهد پرهزینه نسبتاً که( باشد جدا کاملاً که محلی میان محل، انتخاب در وجود، این با

 ،)گرددیم امنیتی خطرهاي ایجاد باعث که( است برده سود بلااستفاده هايمکان از و دارد قرار عمومی نسبتاً محلی

 .داشت نظر در را منطقی اعتدالی توانمی

 : داشت نظر در تجهیزات فیزیکی امنیت نسبی تضمین براي را زیر اصول توانمی مجموع در     

 دیجیتالی دسترسی هايمکانیزم و هاقفل از استفاده با شبکه تجهیزات به دسترسی سازي محدود •

 .شده انجام هايدسترسی کاربري کدهاي و هامکان ها،زمان ثبت همراه به

 و تاتصالا هاياتاق و شبکه تجهیزات استقرار هايمحل ورودي در پایش هايدوربین از استفاده •

 .داده هايپایگاه مراکز

 .امنیتی اصول رعایت از اطمینان براي هاییترفند اعمال •

 

 

 

 :امن ارتباطی کانال لایه انتخاب

 در و است ذشتهگ بوده، شایع قدیم در که آنگونه کامپیوتري، هايشبکه به فیزیکی يحمله زمان آنکه وجود با

 اطمینان مورد هايدهندهسرویس و هاخادم از یکی کنترل گرفتن دست به روي بر نفوذگران اغلب تلاش حاضر حال

 .است بحرانی خطري داراي کماکان فیزیکی يحمله از ايگونه ولی است، شده معطوف شبکه

 نفوذ هايراه از نیز اکنونهم تابیده، هايزوج در چه و Coax انواع در چه مسی، هايسیم روي بر شنود عمل

 هايتمسیس در نفوذ براي دیگر هايتلاش از آمده بدست اطلاعات توانمی شنود از استفاده با. آیندمی شمار به
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 مورد ايگونه هب نیز را هاسیم توانمی که هرچند. رسید حمله براي مناسبی بنديجمع به و داد گسترش را کامپیوتري

 امن حاضر، الح در ولی باشد، داشته وجود فیزیکی تخریب حتی یا و شنود براي احتمال کمترین تا داد قرار محافظت

 هاينالسیگ نبود دلیل به روش این در. است نوري فیبرهاي از استفاده فیزیکی، يلایه در ارتباطی روش ترین

 به شنود مولمع هايروش از استفاده امکان لذا ندارد، وجود الکترومغناطیسی نوع از تشعشعی هیچگونه الکتریکی،

 .شودمی ارتباطات در سیم از استفاده به نسبت خود حد ترینپایین

 :تغذیه منابع

 وجود دونب آنها جریان و هستند شبکه ارتباطی رگهاي در خون يمنزله به شبکه در شناور هايداده آنجاکه از

 چینش چگونگی لذا ،است ممکن غیر هستند، جریان این برقراري موجب شبکه نقاط داشتننگاه فعال با که تغذیه، منابع

 بالاترین از زیر هنکت دو به توجه مقوله این در. کنندمی بازي میان این در سزایی به نقش آنها قدرت و تغذیه منابع نوع و

 : است برخوردار اهمیت

 به باید راحیط این. شبکه تجهیزات استقرار محل اساس بر شبکه در تغذیه منابع صحیح طراحی •

 تامین يهشبک به آنکه بدون را خود نیاز مورد برق شبکه، فعال تجهیزات تمامی که باشد ايگونه

 .آورند تبدس شود، وارد) شود تغذیه منابع عملکرد در اختلال ایجاد باعث که( اياندازهبیش فشار

 که باشد نحوي به نهاآ پشتیبانی نیروي یا و تعداد که ايگونه به پشتیبان تغذیه منابع یا منبع وجود •

 تامین امکان بلکه ند،ک کفایت پشتیبان تغذیه منابع به نیاز مواقع در شبکه کل تغذیه براي تنها نه

 .کند مفراه منفرد صورت به را شبکه درون بحرانی تجهیزات از تعدادي براي نیاز مورد افزونگی

 

 محیطی: عوامل

. است حیطیم عوامل برار در امنیت شبکه، منابع و تجهیزات فیزیکی سازي امن در مهم بسیار نکات از یکی

 مهمترین از. وندشمی شبکه عملکرد در اختلال ایجاد باعث عوامل، این روي بر تاثیرگذاري با موارد از برخی در نفوذگران

 : ردک اشاره زیر عامل دو به توانمی گرفت نظر در باید ايرایانه شبکه یک امنیتی بررسی هنگام در عواملی

 )دارد انسانی منشآ و است طبیعی غیر عموماً که( حریق احتمال •

 طبیعی بلایاي دیگر و طوفان زلزله، •
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 راه نهات ولی نمود، محدود زیادي حدود تا توانمی را حریق، مانند عوامل، این از برخی رخداد احتمال آنکه وجود با

 سیستم یک جودو شبکه، عملکرد در کلی اختلال در جلوگیري هدف با وقایعی، چنین با مقابله براي قطعی و عملی حل

 در اختلال عدم از توانیم که است پشتیبانی سیستم چنین از استفاده با تنها. است شبکه کل براي پشتیبان کامل

 .کرد حاصل اطمینان وقعایعی چنین بروز صورت در شبکه

 منطقی امنیت

 ضد بر افزارينرم و منطقی حملات خطرات آوردن پایین براي هاییروش از استفاده معناي به منطقی امنیت

 تشکیل را لاتحم گونه این از مهمی بخش شبکه هايسوئیچ و هامسیریاب به حمله مثال براي. است شبکه تجهیزات

 .یمپردازمی گیرندمی قرار نظر مورد حملات ضد و حملات اینگونه در که مواردي و عوامل به بخش این در. دهندمی

 :هامسیریاب امنیت

 سه به توانیم را ها،سوئیچ مانند شبکه، فعال تجهیزات دیگر و هامسیریاب براي منطقی امنیتی ضد حملات

 : نمود تقسیم اصلی يدسته

 کامل سازي غیرفعال براي حمله •

 کنترل سطح به دستیابی قصد به حمله •

 دهیسرویس در نقص ایجاد براي حمله •

 مربوط تنهایی هب عناصر این امنیت به مستقیماً شوندمی ذکر زمینه این در که نکاتی و هاراه که است طبیعی

 به شبکه عالف تجهیزات امنیت تأمین لذا.  هستند منفک تجهیزات این با مرتبط ولو مسیرهاي دیگر امنیت از و بوده

 .دهدمی تشکیل آنرا يجنبه مهمترین عملاً که هرچند نیست، شبکه کلی امنیت قطعی تآمین معناي

 :پیکربندي مدیریت

 از. است نديپیکرب مختص هاپرونده از پشتیبان نسخ نگاهداري تجهیزات، امینت در نکات مهمترین از یکی

 تصادفی، ای مرتب زمانی فواصل در توانمی شوند،می نگاهداري تجهیزات این گوناگون هايحافظه در که هاپرونده این

 .کرد تهیه پشتیبان نسخه یابند،می تغییر تجهیزات پیکربندي که زمانی یا و

 کارایی در لالاخت رخداد هنگام در تجهیزات، در شده اعمال تغییرات آخرین با منطبق پشتیبان، نسخ وجود با

 آخرین گزینیجای با توانمی ممکن زمان ترینکوتاه در شود، شبکه کل در اختلال ایجاد به منجر تواندمی که تجهزات،
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 بروز صورت در که تاس طبیعی. بازگرداند اختلال از پیش نقصبی حالت آخرین به را شبکه فعال وضعیت پیکربندي،

 .نمود بازیابی را تغییریافته تجهیزات تمامی پیکربندي باید افزار،سخت یک از بیش علیه حملات

 را تیبانپش نسخ تهیه قابلیت که دارند وجود استفاده مورد تجهیزات از دسته هر براي خاصی افزارهاينرم

 پشتیبان ایجاد در تآخیر سبب به که حملاتی احتمال افزارهانرم این از استفاده با. باشندمی دارا متغیر زمانی هايفاصله

 .رسدمی ممکن حد کمترین به آیدمی پدید انسانی عوامل تعلل اثر بر

 :تجهیزات به دسترسی کنترل

 : دارد وجود فعال تجهزات کنترل براي اصلی راه دو

 دور راه از کنترل •

 کنسول درگاه طریق از کنترل •

 اصخ هاییآدرس از تجهیزات به دسترسی و پیکربندي امکان در محدودیت اعمال با توانمی اول روش در

 .آورد پایین را حملات احتمال خاص، هايپروتکل و استاندارها یا

 ستقیمم فیزکی دسترسی به نیاز درگاهی چنین از استفاده رسدمی نظر به آنکه وجود با دوم، روش مورد در

. دارد وجود ممستقی دسترسی داشتن بدون فعال تجهیزات به دسترسی براي معمول روش دو ولی دارد، تجهیزات به

 .کندمین تآمین را تجهیزات امنیت عملاً اول روش در هامحدودیت ایجاد دسترسی، نوع این کنترل عدم صورت در لذا

 داخلی تجهیزات از هریک به کنسول درگاه مجازي اتصال عدم از باید دوم روش در امنیت ایجاد براي

 .نمود حاصل اطمینان دارند، دورراه از دسترسی امکان که مسیریاب،

 :دسترسی سازي امن

 معمول هايروش از دیگر یکی ،Authentication از استفاده براي تجهیزات پیکربندي بر علاوه

 روش این در معمول ابزار از یکی. است ارتباط حین در شده رمز کانال از استفاده دسترسی، سازيامن

SSH(Secur Shell) است .SSH ترینمعمول از که ارتباط در تغییر و شنود احتمال و کرده رمز را فعال ارتباطات 

 .رساندمی حداقل به را هستند حمله هايروش
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 روش این. نمود اشاره IPsec بر مبتنی VPN هايکانال از استفاده به توانمی معمول هايروش دیگر از

 جهیزاتت تولیدکنندگان اغلب که ايگونه به است، بالاتر اطمینان قابلیت با روشی SSH از استفاده روش به نسبت

 .دانندمی مرجح را روش این ها،مسیریاب کنندگان تولید خصوصاً شبکه، فعال

 :عبور رمزهاي مدیریت

 در که هرچند. است Authentication خادم روي بر عبور رمزهاي ذخیره براي محل ترینمناسب

 ترینمهم صورت این در. شوند دارينگاه افزارسخت خود روي بر رموز این از بسیاري که است لازم موارد از بسیاري

 .است همشاب افزارهايسخت دیگر یا مسیریاب روي بر رموز رمزنگاري سیستم کردن فعال داشتن یاد به نکته

 خدمات دهندگان ارائه امنیتی مشکلات و ملزومات

 زرگیب هايشبکه مقصود آید،می میان به آنها امنیتی ملزومات و خدمات دهندگان ارائه از سخن که زمانی

 با که ستنده بزرگ هايشبکه این دیگر عبارت به. دهندمی ارائه خدماتی کوچکتر ايرایانه هايشبکه به خود که است

 هايشبکه در امنیتی لاصو غالب آنکه وجود با. دهندمی شکل را کنونی اینترنت جهانی يشبکه عملاً یکدیگر، به پیوستن

 قبیل این رايب خاصی امنیتی ملزومات اندازه، این در داده انتقال حساسیت به توجه با ولی شود،می رعایت کوچکتر

 .هستند مطرح هاشبکه

 

 

 

 :امنیتی هايقابلیت

 : نمود فهرست زیر شرح به عناوین، ذکر با تنها توان،می را مذکور ملزومات

 حملات دفع براي صحیح تدابیر اعمال و حمله از بازداري قابلیت .1

 ارسال بکهش روي بر حمله قصد به که هاییبسته تشخیص هدف با شبکه، ترافیک بررسی امکان وجود .2

 استفاده با ستند،ه شبکه روي بر ترافیک متعدد مسیرهاي تلاقی نقطه بزرگتر هايشبکه آنجاییکه از. شوندمی

 .یافت دست حملات تشخیص براي بخت بالاترین به توانمی آنها، روي بر IDS هايسیستم از
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 دیگر هايتمسیس از استفاده و آدرس سرقت قبیل از هاییراه آنکه وجود با. حملات منبع تشخیص قابلیت .3

 استفاده ولی د،نماینمی دشوار را حمله اصلی منبع تشخیص که دارند وجود نفوذگر، و کننده حمله براي دور، راه از

 منبع جودو به مشکوك يبازه ساختن محدود یا و یافتن دست براي شایانی کمک ردیابی، هايسیستم از

 انجام نفوذگران سوي از DoS نوع از حملاتی که است زمانی مکانیزم این تآثیر بیشترین. نمایدمی اصلی

 .گرددمی

 :امنیتی ملزومات اعمال مشکلات

 آسان وارههم آنها اعمال و سازيپیاده گرفتند، قرار اشاره مورد اجمالی بطور که هاییقابلیت وجود لزوم وجود با

 .نیست

 نوانع به کاربران از دسته یک براي که ترافیکی یا خطر. است IDS سازيپیاده مشکلات، ترینمعمول از یکی

 بر کدیگری از جریان دو این تشخیص لذا. است داده عادي جریان عنوان به دیگر ايدسته براي شود،می تعبیر حمله

 براي .کاست خواهد اطلاعاتی هايبسته و ترافیک پردازش سرعت و کارایی از گام اولین در و افزوده IDS پیچیدگی

 .شد ترهپیچید امنیتی هايسیاست اعمال و ترگران تجهیزات به متوسل توانمی تنها سرعت کاهش این جبران

 اربردهايک مهاجرت و کاربران، افزایش و داده هايجریان و ترافیک شدن حساس بیشتر هرچه با وجود، این با

 از امنیت، ینتضم هستند، متصل خدمات دهنده ارائه بزرگتر هايشبکه به خود که کوچکی هايشبکه روي بر متداول

 .داشت توانمی هاشبکه اینگونه از که است انتظاراتی اولین
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