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 مقدمه 

وجود  به طبیعی غیر و طبیعی حوادث که است عظیمی بلایاي شاهد جهان ، یکم و بیست قرن درطلیعه

ها حادثه و دهها ، انفجار ها، جنگبم زلزله ، شرقی جنوب آسیاي تسونامی ، کاترینا عظیم طوفان است. آورده

هاي  راه و ها اندیشی چاره و ها بینی پیش که کند می گوشزد جهانیان به را حقیقت این بارها مشابه بزرگ کوچک،

هنر  و فن ، دانش دنیا ملل از اندکی شمار تنها و است وناکافی نارسا هنوز بلایا این با سازش و مقابله

هرحادثه  وقوع از پس اغلب کشورها اکثر در . بندند می کار به و فراگرفته را بلایا گونه این مهار و مدیریت

و  شود می گسیل دیده حادثه منطقه به مادي و انسانی نیروي از اعم نشده سازماندهی کمکهاي سیل ، بزرگ

می  سپرده فراموشی دست چیزبه همه سرعت به و یابد می تخفیف وضع اندکی ، فراوان نیروي اتلاف با

با  مواجهه در بلایا مدیریت سیستم داشتن به نیاز ، حاضر زمان هاي چالش مهمترین از یکی بنابراین .شود

،  ها آن وتعداد شدت و مختلف بلایاي تنوع ، ایران وسعت به توجه با .باشد می غیرطبیعی و طبیعی بلایاي

نرم افزاري و یا سخت افزاري براي نظام مدیریت بلایا از نیازهاي اساسی   لزوم وجود ساختاري مناسب چه در قالب

 رود.کشور به شمار می

. 
 ایران اسلامی جمهوري کشور خیزي حادثه

رو گشته براي مثال هشت سال دفاع مقدس، ایران کشوري است که در طول تاریخ با وقایع زیادي روبه

ها و ...) و حوادث طبیعی که به دلیل جغرافیاي ها، تصادفات، شیوع بیماريسوزيحوادث غیرطبیعی ( آتش

مدن بالایی شناسی خاص، پتانسیل پدید آو ساختار زمین هاي جويبیابانی، کم بودن و نامنظم بودن بارش-کوهستانی

 دارد.
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 مدیرت بحران

نیاز  ، سازماندهی و مدیریت منابع موردریسکمدیریت  مدیریت بحران، کلیه اقدامات مربوط به پیشگیري و

ها و تجزیه باشد. مدیریت بحران علمی کاربردي است که به وسیله مشاهده سیستماتیک بحرانمی بحران در پاسخ به

ا در صورت ها، پیشگیري نمود و ییافتن ابزاري است، که بوسیله آنها بتوان از بروز بحرانو تحلیل آنها، در جستجوي 

 .بروز آن، در خصوص کاهش اثرات بحران، آمادگی لازم امداد رسانی سریع و بهبودي اوضاع، اقدام نمود

 مراحل مدیریت بحران
رخۀ اي است که گاه از آن به چر مرحلهمدیریت بحران یا به عبارتی صحیح تر بلا، داراي یک چرخۀ مشهور چها

  :گیرد. این مراحل عبارتند ازشود و همۀ اقدامات مرتبط با آن را در بر میحیات بلایا نیز یاد می

ذیري خطر پ بار آن ، سطحمجموعه اقداماتی است که با هدف وقوع حوادث و یا کاهش آثار زیان پیشگیري:

 قابل قبول کاهش دهد. مطالعات و اقدامات لازم سطح آن را تا حدجامعه را ارزیابی نموده و با 

ی دهد م مجموعه اقداماتی است که توانایی جامعه را در انجام مراحل مختلف مدیریت بحران افزایش آمادگی:

 آموزش،تامین منابع و که شامل جمع آوري اطلاعات ،برنامه ریزي ،سازماندهی،ایجاد ساختارهاي مدیریتی

 تمرین و مانور است. امکانات،

انجام اقدامات و ارائه خدمات اضطراري به دنبال وقوع بحران است که با هدف نجات جان و مال  مقابله:

 بله شاملعملیات مقا انسان ها ، تامین رفاه نسبی براي آنها و جلوگیري از گسترش خسارات انجام می شود.

ت هاي فوری ، درمان، تامین امنیت، ترابري، ارتباطاتاطلاع رسانی، هشدار، جستجو، نجات و امداد،بهداشت 

پزشکی، تدفین، دفع پسماندها، مهار اتش، کنترل مواد خطرناك، سوخت رسانی، برقراري شریان هاي حیاتی 

 و سایر خدمات اضطراري ذیربط است.

راي ب بازسازي شامل کلیه اقدامات لازم و ضروري پس از وقوع بحران است که بازسازي و بازتوانی:

گذراندن وضعیت عادي به مناطق آسیب دیده با در نظر گرفتن ویژگی هاي توسعه پایدار، ضوابط ایمنی، 

 مشارکت هاي مردمی و مسائل فرهنگی ، تاریخی، اجتماعی منطقه اجتماعی انجام می گیرد.
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 و بازتوانی نیز شامل مجموعه اقداماتی است که جهت بازگرداندن شرایط جسمی، روحی و روانی

 اجتماعی آسیب دیدگان به حالت طبیعی به انجام می رسد.

 

 رو در مدیریت بحران کشورهاي پیشچالش

هر از چندگاه سیل، طوفان، زلزله و ... در مناطق گوناگونی از ایران رخ می دهد و هموطنان را در وضعیت 

 140رخ داد در استان مازندران نزدیک به  1934 اواخر تیرماهسیل و طوفانی که در براي مثال بحرانی قرار می دهد. 

میلیارد تومان خسارت به تاسیسات عمرانی، بخش کشاورزي، واحدهاي  34میلیارد و در استان البرز نیز بیش از 

 براي و یا نفر نیز کشته و گمشده بر جاي گذاشت 20مسکونی و ... وارد آورد و افزون بر شمار زیاد مصدومان، بیش از 

که ضرر مالی هنگفتی به صنعت پروشیمی بوعلی اشاره کرد  1395 توان به حادثه سالمثال در مواد غیرطبیعی ، می

  کشور
 

نشان می دهد که باید آمادگی کامل براي مدیریت  بوقوع آمده در طول زمانو رخدادهاي  حوادثتجربه ي تلخ این 

چنین رخدادهاي بحرانی و غیرمنتظره در کشور وجود داشته باشد اما پرسشی که مطرح می شود این است که با وجود 

احتمال وقوع این رخدادها، چرا مدیریت بحران در کشور ما دچار کم توانی است؟ دیگر اینکه مشکلات و کاستی هاي 

حران در کشور ناشی از چه علت یا عامل هایی است؟ از دیگر سو چگونه می توان بر این کمبودها چیره شد مدیریت ب

 و نقاط ضعف را برطرف و تهدیدها را شناسایی و مدیریت کرد؟

سوزي مسجد ارك، سقوط هواپیماي آمده در سطح تهران مثل آتشهاي پیشبر اساس بحرانبراي مثال 

اسلام  شهر جهانپلاسکو و... عملکرد مدیریت بحران تاکنون در تهران مناسب و در شأن یک مادر، ساختمان 130سی

ترین چالش رسد مهمنظران به عمل آمده است، به نظر میهایی که از کارشناسان و صاحبنبوده و با توجه به مصاحبه

تر جزئی تواند ناشی از مسائله میاصلی مدیریت بحران کشور نبود مدیریت یکپارچه براي مدیریت شهري است ک

 :ذیل باشد

 شد. وارد  کشور
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 گرانبود برنامه منسجم و جامع و آینده
 شود تا بسیاري از مشکلاتوجود یک نقشه راه و راهبرد مناسب در حوزه مدیریت بحران کشور سبب می

بحران، کمک  مدیریت پژوهی در عرصهپژوهی؛ درحقیقت آیندهگردد مگر با آیندهفعلی مرتفع گردد و این امر میسر نمی

ها و تهدیدها سناریوهاي محتمل، تدوین گردد و سازمان براي مقابله با بینی مخاطرهکند تا از راه شناسایی و پیشمی

 .ها همواره آماده باشدآن

ري تر و آمادگی بالاتقبولریزي مؤثرتر، عملکرد قابلشود تا بودجهها موجب میپژوهانه به بحرانرویکرد آینده

 ترین اصل در به حداقلهاي امدادي) و جلوگیري از غافلگیري، مهمویژه در سازمانوجود آید؛ آمادگی سازمانی (بهبه

هاي بلندمدت و ایم، نبود برنامهرساندن و کاهش اثرات سانحه است اما آنچه که در چندسال گذشته شاهد آن بوده

  .زمانی و نهایتا غافلگیري و عملکرد ضعیف استنگرانه و بدتر از آن غرق شدن در روزمرگی ساآینده

 هاي مدیریت بحران کشورکمبود کارشناس در سازمان
هاي درگیر در بحران که نیازمند ضعف در استفاده از بدنۀ کارشناسی در حوزة مدیریت بحران و سازمان

زده و هاي شتابتصمیمشود. گواه این امر، گیري درست در زمان بروز سوانح است، شدیدا احساس میتصمیم

توان مثال زد. هاي متعددي را در این باره میاي است که مردم شاهد آن هستند و نمونهاصطلاح غیرکارشناسیبه

هاي فراوان هاي نادرست مسئولان بر تلاشترین نمونه آن در زلزله آذربایجان خود را نشان داد، جایی که تصمیممهم

  .اران خدوم، اثر منفی گذاشتروزي کارگزهاي شبانهو زحمت

 هاي لازم مدیریت شهريضعف زیرساخت
ریت هایی است که مدیهاي شهري و نبود مدیریت یکپارچه از چالشنبود بانک جامع اطلاعاتی از زیرساخت

یف کرو است؛ وقوع حادثه انفجار در منطقه شهران و کمّ و ویژه مدیریت بحران شهر تهران با آن روبهبحران کشور به

 .دهندة چنین مشکلاتی استنشان 1395دهی اوضاع پس از انفجار در خردادماه سامان

هاي شهري تهران است که در یک اندازه زیرساختآنچه در حادثۀ شهران وجود داشت، سستی و ضعف بی

آید و قاعدتاً یاب مانفجار لوله گاز این چنین نمود پیدا کرد؛ این در حالی است که منطقه شهران نسبتاً نوساز به حس

ترند، در خطر بیشتري قرار دارند. براي درك خطرهاي ناشی از ضعف مناطق مرکزي و جنوبی شهر تهران که قدیمی
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 حادثه وقوع تاس کافی –خاورمیانه در تأثیرگذار کشوري اقتصادي و سیاسی پایتخت عنوانبه –هاي تهرانزیرساخت

 .چندان مهیب تصور کنیمرا در هیبت یک زلزله نهام شهر بسط بدهیم و آن تم به را شهران

 سازمانیضعف در کارِ گروهی و هماهنگی بین
هاي پیشین آید؛ بحرانترین عنصر مدیریت بحران به حساب میشاید به جرأت بتوان گفت که هماهنگی، مهم

 .است دیران بحران شده هاي بهتر مگذاري در حوزة هماهنگی، سبب واکنشنشان داده است که حتی اندکی سرمایه

هاي مشترك چند وزارتخانه، سازمان یا نهاد مرتبط براي رسیدن به صورت تلاشتوان بههماهنگی را می

هاي هدف یا مقصد مشخص تعریف کرد؛ بنابراین در بسیاري از کشورهاي جهان، واکنش به تبعات سوانح و بحران

 .پذیردصورت میهاي متعددي داده با همکاري و همراهی سازمانرخ

 هاي فراوانی صورت گرفتهدر کشور ما نیز با رویکرد ایجاد نظام هماهنگ و یکپارچه مدیریت بحران، اقدام

قانون تشکیل «تر شدن حرکت کند؛ در همین جهت، گام به سوي هماهنگبهاست تا نظام مدیریت بحران کشور، گام

که م اینرغهاي مرتبط تدوین شده است. بهنمودن سازمان نیز با محوریت هماهنگ» سازمان مدیریت بحران کشور

 موشکافانه و یعلم بررسی با ولی است شده توجه سطوح کلیۀ به و  درستی بر موضوع هماهنگی تأکیددر این قانون به

 حتی و یسازمانبین هماهنگی کشور، بحران مدیریت اصلی ضعف همچنان که است شده مشاهده پیشین، سوانح

 ناطقم با مسئول هايسازمان بین ناهمخوانی همچنین و است سازمانیدرون هماهنگی در ضعف آن، از دردآورتر

شهرداري وجود دارد. اگرچه این نقطه ضعف، تبدیل به فرهنگ غالب جامعۀ مدیریتی شده و حتی پیش از تشکیل 

که با تصویب این قانون، هماهنگی  قانونِ سازمان بحران نیز وجود داشته است اما انتظار عمومی این است

وظیفه سازمان » قانون تشکیل سازمان مدیریت بحران کشور 8ماده  2بند «سازمانی بیشتر گردد. بر اساس بین

هاي مختلف کشور درباره مراحل چهارگانه مدیریت ایجاد هماهنگی و انسجام میان دستگاه«مدیریت بحران کشور 

 .است » بحران

 شتیبانی لازم براي مدیریت بحراننداشتن مدیریت پ 
 در باید و است ورکش گریبانگیر که است مشکلاتی از یکی بحران مدیریت در  نبود مدیریت پشتیبانی لازم

 :کرد کرذ ذیل موارد را پشتیبانی مدیریت این محورهاي ترینمهم بتوان شاید. اندیشید تدبیري نیز زمینه این
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هاي حیاتی یاننقل، ترابري و شروامکانات کافی در امر جستجو و نجات، آواربرداري، حملنبود دستگاه تخصصیِ متولی و 

 در زمان بحران؛

 بینی نکردن واحد مشخص براي مدیریت بحران در بحث لجستیک و پشتیبانی؛پیش

 غیر منسجم بودن برنامه بهداشت و درمان در مدیریت بحران؛

 .اورژانس از نظر تعداد نیرو، تجهیزات و امکاناتنشانی و هاي امدادي آتشکمبود پایگاه

 بحران مدیریت در نهادمردم هايسازمان و مردم از منسجم نگرفتن بهره
و  دهیگیري صحیح از مردم است، چنانچه مردم را درست جهتها بهرهیکی از مسائل جدي در بروز بحران

در حادثه پلاسکوي تهران نیز برخی از مردم، هماهنگی لازم دهند. ها به عواقب حادثه شدت میهدایت نکنیم، خود آن

ران بسیار که ظرفیت مردمی در حل بحنشانی براي تجمع نکردن و... نداشتند؛ بنابراین علاوه بر اینرا با سازمان آتش

 ترینرو خواهیم شد؛ پس مهمها با مشکلاتی روبهگیري منسجم از آنحائز اهمیت است، در صورت عدم بهره

 :هاي کشور در این حوزه عبارتند ازچالش

 هاي غیردولتی براي زمان بحران هاي مردمی و سازمانمنسجم نبودن تشکل

 دهی و مشارکت فعال مردم در جریان مدیریت بحراننبود مدل خاصی براي جذب، سازمان

 رسانی در زمان بحراننبود پوشش اطلاع

هاي ویژه شهر تهران نیز یکی از چالششهرها بهفراگیر در سطح کلانموقع و رسانِ بهنبود یک رسانه اطلاع

هاي اجتماعی، فشارهاي اجتماعی موقع منجر به بروز استرسرسانیِ دقیق و بهعمده مدیریت بحران است. این اطلاع

 .ها را تشدید خواهد کردهاي ذیربط خواهد شد و بحرانو ناهماهنگی بین دستگاه
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 ز مشکلات در مدیریت بحران زلزله بمنمونه ي بعضی ا

 شرح شرایط زلزله از زبان مرحوم بیژن دفتري
لرزه بم، رئیس دانند؛ مردي که در زمان وقوع زمینمی» پدر امداد و نجات ایران«را » بیژن دفتري«مرحوم 

ی از دفترشان در رابطه بود. ایشان در بخش روز در بم مشغول امدادرسانی 40وقت سازمان امداد و نجات بود و به مدت 

 پردازیم.ي اشاره کرد که در اینجا به بیان بعضی از این نکات میبا زلزله بم به نکات قابل توجه

زلزله بم به سرعت توسط کشیک سازمان امداد و نجات به همگان اطلاع داده شد اما در این زمان مدیرعامل 

اي را در قسمت شمالی این استان اطلاع داد و رزهلهلال احمر استان سیستان و بلوچستان هم وقوع زمین

رسید هایی در شمال استان هرمزگان، جنوب استان یزد و شرق استان فارس میلرزههاي تلفنی نیز از زمینگزارش

داد؛ چرا که چندین استان با آن مواجه شده بودند. به مدیران در مقیاس بسیار وسیع را نشان می ايلرزهکه وقوع زمین

 .باش باشندهاي خود به حالت آمادهوجو در استانهاي مذکور اعلام شد ضمن جستعامل استان

ن کرد؛ بر همیمعمولا موسسه ژئوفیزیک دو یا سه ساعت پس از حادثه محل زلزله را در آن زمان اعلام می

موریان بوده در حوالی جازلرزه اساس با موسسه ژئوفیزیک تماس گرفته و به صورت غیررسمی اعلام کردند که زمین

د اما تجربه بایست زلزله مخربی باشرسید نمیاست اما از آنجا که اطلاع داشتم این ناحیه سکنه زیادي ندارد به نظر می

داد با این لرزش وسیع حتما یک جاي کار مشکل دارد. به همین دلیل به دکتر نوربالا، رئیس وقت جمعیت نشان می

گرفت و  ها تماسبینی شود. در همین زمان مدیرعامل یکی از استانتا تمهیدات لازم پیشهلال احمر تماس گرفتم 

داد زلزله در هاي کهنوج و بم تماس حاصل کند که این امر نشان میتواند با شهرستانگفت که به دلیل قطع برق نمی

 .یکی از این دو شهر واقع شده است

ر کرمان اطلاع دادم تا عوامل امدادي خود را به سمت بم اعزام به همین دلیل به مدیرعامل جمعیت هلال احم

کند و همین طور به مدیرعامل سیستان و بلوچستان و کهنوج نیز اعلام شد که بلافاصله نیروهاي خود را به سمت 

 .کهنوج، جیرفت و بم اعزام کنند

معاون امداد و نجات وقت استان  نویسد: در فرودگاه مرحوم ملااکبري،مرحوم دفتري در ادامه خاطرات خود می

اند مجروحان زیادي همراه دارند و این خبر ما را هایی که از بم به سمت کرمان در حرکتکرمان اطلاع داد که اتومبیل
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مطمئن کرد که حادثه بزرگی را پیش رو خواهیم داشت! وارد شهر بم که شدم حوالی ظهر بود. از همان بدو ورود تخریب 

ده بود. ساختمان جمعیت هلال احمر بم ویران شده بود و امدادگران باقیمانده در مرکز جوانان جمعیت شهر قابل مشاه

که تقریبا ساختمانش سالم بود جمع شده و مشغول امدادرسانی بودند. اما ساختمان مملو از مجروحان بود و ما نیز شروع 

 .مبه شناسایی افراد جانباخته و انتقال اجساد به محل دفن کردی

وجو و نجات از همان لحظات اولیه به وسیله بازماندگان و تعدادي از دفتري با بیان اینکه آغاز عملیات جست

ها آغاز شد و اعزام مجروحان با وسیله نقلیه تا پایان روز نخست ادامه داشت، نوشته کارکنان هلال احمر و سایر ارگان

فراد به بم به قدري افزایش یافت که سبب ایجاد ترافیکی سنگین ها هجوم ااست: پس از انتشار خبر از طریق رسانه

 .پیمودیمساعته می 10شد که راه دو ساعت و نیمه را باید 

دفتري در ادامه خاطراتش، وجود فرودگاه را نقطه قوت امدادرسانی در بم دانسته و افزوده است: هر چند 

دوم  اي که از روزبرداري شد؛ به گونهترمیم و قابل بهرهفرودگاه در ابتدا دچار خساراتی شده بود ولی به سرعت 

 14شدند. اما در شب نخست براي مجروحان و مصدومانی که تعدادشان به حدود مصدومان از طریق هواپیما جابه جا می

هاي رسید هیچ دارویی وجود نداشت و ما مجبور بودیم با همکاري استانداري براي تامین دارو به روشهزار نفر می

سنتی عمل کنیم اما از صبح روز دوم با مساعدت نیروهاي امدادي حمل مصدودمان به وسیله بالگردهاي هلال احمر و 

هزار مسدوم از منطقه خارج شدند. اما  14هواپیماهاي ارتش، سپاه و سازمان هواپیمایی کشور آغاز شد، طی دو روز 

رمانی شهرهاي دیگر مشکلات جدیدي به وجود آورد که قابل ها به مراکز دخروج حجم زیاد مجروحان و انتقال آن

ها ستانهاي شهرهاي دیگر بود و مسئولان بیماربینی نبود؛ چرا که انتقال مجروحان بدون هماهنگی با بیمارستانپیش

ر اهاي سطحی داشتند پس از بهبودي براي بازگشت دچدچار غافلگیري و بحران شدند! حتی خیلی از مجروحان که زخم

د عنوان کرد اگر کردند. بایشدند! بازماندگانی هم که عزیزانشان انتقال یافتند نگران شده و مرتب سوال میمشکل می

شدند احتیاج به خروج این تعداد از مسئولان و مجروحان نبود و نیروهاي درمانی به سرعت در منطقه مستقر می

 .انداز این مصدومان نیاز به خروج از منطقه داشته هاي بعدي نشان داد که فقط حدود دو هزار نفربررسی

دفتري همچنین با بیان اینکه در روز دوم سالن ورزشگاه هلال احمر تجهیز و به یک مرکز درمانی تبدیل شد 

صدومان رسانی به مگفته است: از روز چهارم نیروهاي درمانی خارجی در بم مستقر شدند که عملا نقش مهمی در کمک
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خ و هلال احمر در المللی صلیب سرثه نداشتند! اما بعدها که یک بیمارستان صحرایی توسط فدراسیون بینپس از حاد

 .ها به مصدومان و بازماندگان خدمات پزشکی ارائه کندمنطقه ایجاد شد توانست تا مدت

چنینی رخ ناي که در صحنه فجایع ایدفتري در بخش دیگري از کتاب خود با اشاره به برخی مشکلات حاشیه

هاي هاي زیادي به وجود آمد. ازدحام و شلوغی در جادهدهد نوشته است: تا نیروهاي کمکی به بم رسیدند آشفتگیمی

شد! در این رسید و به وسیله (برخی) افراد متفرقه غارت میها به بم نمیاطراف بم به حدي بود که بسیاري از کمک

عمل  هاي فراوانی بهاستفادهها سوءبین راه ربوده شد و بعدها از این لباسامدادي در  میان یک کامیون حامل البسه

کردند و این عمل موجب ها به سمت مردم پرتاب میها اجناس اهدایی را از بالاي کامیونآمد؛ چرا که با همین لباس

ابل حمر صادر شد تا قهاي شناسایی براي نیروهاي هلال ادیده شد. به همین دلیل سریعا کارترنجش افراد آسیب

 .شناسایی باشند

هاي مختلف مشکلات زیادي رویه و غیرضروري نیروهاي امدادي از ارگانوي همچنین نوشته است: هجوم بی

ه دعوت دوستانه مردم شروع بگرفتن احساسات انسانرا به وجود آورد و این در حالی بود که نهادهاي دولتی نیز با اوج

 .کردندنی میرساها براي کمکاز آن

یاب و هاي ظریف زندهوجو و نجات با دستگاهها، کار جستلرزه وجود آشفتگیدر پنج روز اول پس از زمین

 .هاي تجسس را با مشکلاتی رو به رو کرد. همچنین نبود نقشه جامع شهر نیز این کار را با تاخیر مواجه کردسگ

هزار  110زیع دفترچه خواربار آغاز شد. طبق آمار در بم دیده و توهاي آسیبدر روز ششم، شناسایی خانواده

هزار نفر از  15هزار نفر مجروح شده بودند و  14هزار نفر کشته و  35نفر تحت تاثیر زلزله قرار گرفته بودند که حدود 

عداد ت هاي هلال احمر شهرهاي اطراف قرار گرفتند که با این حساب و با کسرمنطقه کوچ کرده و تحت حمایت جمعیت

بودیم اما متاسفانه با هجوم افراد از مناطق دیگر که خود را بومی معرفی هزار نفر مواجه می 50کشتگان زلزله، ما باید با 

 .رسانی نبودهزار دفترچه شدیم که این رقم یک رقم واقعی براي کمک 248کردند ناچار به توزیع می

 یش شوند اما این عمل بسیار سخت بود و نهایتا از مقاماتدیدگان پالاهرچند تلاش زیادي انجام شد که آسیب

 .تر کردبالا دستور داده شد که به این افراد نیز کمک کنید که کار ما را بسیار مشکل

  
راه کارهاي سامانه ققنوس در مواجه    -   سامانه ققنوس

 ها، بلایاي طبیعی و پدافند غیر عاملبا  بحران
 14صفحه 

 
 



 ايها، بلایراه کارهاي سامانه ققنوس در مواجه با  بحران

 طبیعی و پدافند غیر عامل
 توسعه سیستم هاي فناوري خبره

 

لرزه ریاست سازمان امداد و نجات جمعیت هلال احمر بود در پدر امداد و نجات ایران که در زمان وقوع زمین

به مشکل شناسایی اجساد افزوده است: شناسایی اجساد به علت اینکه در بیشتر موارد  ادامه خاطرات خود با اشاره

داقل ربط مجبور بودند با رعایت حکل خانواده فوت شده بودند ما را با مشکلاتی مواجه کرد؛ بنابراین مسئولان ذي

 .دبرداري در گورهاي جمعی دفن کننتشریفات مذهبی افراد را پس از ثبت مشخصات و عکس

وي همچنین به دیگر مشکلات اشاره کرده و نوشته است: یکی دیگر از مواردي که براي اولین بار در زلزله بم 

 دیدگان بود. اعلام فضاي باز برايرخ داد صدور مجوز ورود به آسمان ایران از هر کشور و هر جایی براي کمک به آسیب

د رسانی بیایند خوب بود ولی براي ما مشکلات بسیاري را به وجوکمکخواستند به هر دلیل از جمله مشتاقانی که می

المللی نیز ها وسایل کافی و کارآمدي لازم را نداشتند! البته این موارد به حل یک مساله بینآورد؛ زیرا بیشتر این تیم

زه داشته باشند در ها بدهد که نیروهاي امدادي اجاکمک کرد؛ چرا که سازمان ملل در تلاش بود مجوزي به دولت

دیده وارد شوند که بسیاري از کشورهاي بزرگ مخالف بودند. تجربه زلزله بم ها بدون مجوز کشور آسیبامدادرسانی

 .نشان داد که این روش مناسبی نیست و از این تصمیم منصرف شدند

ته عنوان کرده و گف هاي اهدایی داخلی را یکی از مشکلات دیگر بزرگ در زلزله بمرویه کمکوي ارسال بی

کیک به ها بدون تفها با جمعیت هلال احمر هماهنگ شوند اما کمکاست: مرتبا اعلام کردیم که براي ارسال این کمک

فهاي آوردند به قدري بود که صهاي اهدایی را به بم میهایی که کمکاي که تعداد کامیونشد؛ به گونهمنطقه ارسال می

ردند که از کها تخلیه میها سهوا یا عمدا این وسایل را روي خاكاد و گاهی رانندگان کامیونطویلی براي تخلیه بار ایج

هاي این موارد عکس و فیلم تهیه و منتشر شد و بعدها نیز گلایه کردند که چرا جمعیت هلال احمر در خصوص کمک

 !مردمی کوتاهی کرده است
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 برخی از مشکلات در  زلزله بم 
 هاي کاربردي از پیش تعیین شدهیوعدم وجود سنار .1

 هاي اجراییها میان ارگانوجود ناهماهنگی .2
 اطلاع دیرهنگام از مکان دقیق بحران .3
 ها براي حل بحراناستفاده نادرست از دارایی .4
 ها اعزام به مراکز درمانیوجود ناهماهنگی .5
 عدم ثبت مشخصات آسیب دیدگان .6
 هاها در ارسال و دریافت محمولهناهماهنگی .7
 عدم وجود نظارت بر منابع انسانی .8
 بسته شدن راه ها، ایجاد ترافیک و مشکل در رفت و آمدها .9
 سو استفاده سودجویان به دلیل نبود نظارت .10
 مشکلات درثبت مشخصات افراد متوفی .11

 

 پدافند غیرعامل

 مقدمه
 غلبدر ا اتتهدید مقابلدر  فاعید يهاروش  ترینارپایدو  موثرتریناز  یکی انعنو به غیرعاملپدافند 

 ربسیا نظامی انتواز  رداريبرخو دجوو با سابق رويشوو  مریکاا همانند هاییرکشو ،میباشد توجه ردمو نجها يهارکشو

 ربسیا توجه عموضو ینا به تهدید با دننبو جهاموو  جهانی جنگدر دو  بیطرفی دجوو با سوئیس همانند ريکشوو  بالا

 غیرعامل فنداپد دیکررو با شیزموآ يبرنامهها مدیریتو  هايیزربرنامه بیشتر وزهمرا که ايگونه به. ندا شتهدا ديیاز

 تاکید ضمن منیتیو ا فاعید نگاهی با برنامهها ینا يگیرربهکا .میباشد بحث قابل مسائل مهمترینو از  دمیشو منجاا

 ،غیرعامل فنداپد مینهدر ز یگرد يهارکشو ربتجاو  نپیشینیا يهاهیدگااز د دهستفاو ا عامل غیر فنداپد لصوا بر

 .باشد موثر معاجو ارپاید توسعهو  منیتا به نسیدو ر يیزربرنامه توسعهو  پیشرفتدر  ندامیتو
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 پدافند غیرعامل چیست؟
 ات،تجهیز ت،تأسیسا ،ها نساختما ،نسانیا وينیر يپذیر سیبآ کاهش موجب کهاي  مسلحانه غیر امقدا هر

 نبیا به. دشو می هنداخو غیرعامل فنداپد ددگر شمند بمخرو  خصمانه تعملیا مقابلدر  رکشو يها نشریاو  دسناا

 قلاحد به حتمالیا رتخسا ،جنگ وزبر رتصو در تا دشو می منجاا که ستا ماتیاقدا مجموعه غیرعامل فنداپد تر دهسا

و  تستحکاماا ،کندگیاپرو  تفرقه ،فریب ،پوشش ء،ختفاا ر،ستتاا شامل عامل غیر فنداپد تمااقد. ابرسد دخو انمیز

 .  باشد می خبر معلاو ا منا يها زهسا

 سحساو  حیاتی اتتجهیزو  نسانیا وينیر يپذیر سیباز آ کاستن غیرعامل فنداپد يها حطر ايجراز ا فهد

 اومتدو  حیاتی يهازنیا تأمینو  یربناییز تخدماو  ها فعالیت ارستمرو ا شمند بمخرو  تحملا غمر علی رکشو مهمو 

 .ستا جنگاز  ناشی نیابحر یطاشردر  رکشواداره 

 مشترکات پدافند غیرعامل و مدریت بحران
 ماتیاقدا سلسله منجاو ا ماندهیزسا ي،یزر برنامه رمنظو به ،هماهنگو  اردستاندا منسجم نظم یک دیجاا

 رتصودر  ،نهاپیشگیر اتتمهید باو  کاسته جامعهو  نکلا مدیریت سطحدر  تیو آ دموجو يها نیانگراز  ندابتو که صخا

 عضااو زيسا ديعا ،ملی ضیاز ارا عفاد ء،طفاا ،مدرآکاو  سریع سانیادرمدا قبیلاز  زملا تمااقدا ،ثهدحا هرگونه وزبر

 .ستا غیرعامل فنداپدو  انبحر مدیریت زهحودر  كمشتر يتژاسترا نهما. هدد منجاو... ا

و  هااردستانداز ا بهینه دهستفاا یعنی انبحر بامدیریت غیرعامل فنداپد كمشتر افهدوا کلی يتژاسترا 

 وينیر بهوارده  راتخسا کاهش یاو  حفاظت ي،پیشگیر جهتدر  هشد ذتخاا بیراتدو  هارهکارا ئهاراو  ها لعملراستود

و  طبیعی ادثحو یاو  )غیرمستقیمو  مستقیم تحملا( نبیگانگا تتهاجمااز  ناشی رکشو حیاتی تتأسیساو  نسانیا

 ارقر مدنظر غیرعامل فنداپد راتمقرو  بطاضو لعماو در ا دهبو علمیو  جامع بایستی تمشترکا کلی ربطو.  غیرمترقبه

 لنباد به ریانباز ربسیا يپیامدها نداتو می مرا یندر ا رينگاا سهل هرگونه که اچر ،نمایند تکمیلرا  یکدیگرو  گرفته

 می مختلف يها حطر نکشاند بست بن باعث صخااي  مقولهدر  ينگر مطلق هرگونه لحا عین. و در باشد شتهدا

 :دکر رهشاا یرز اردمو به انتو مین ابحر مدیریتو  غیرعامل فنداپد كمشتر مسائلو  ظایف. از و ددگر
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 انبحر عقوو از قبل ) لفا

  انبحر مدیریتو  غیرعامل فنداپد يها زهحودر  كمشترو  مختلف يیوهارسنا حیاطر •

 . شمند اتتهدیدو  غیرمترقبه ادثحو با مقابله جهت فتهر ربکا مصالحو  یربناییز يها زهسا بخشی تحکیم •

 ... و ءبقا قابلیت ،پذیر سیبآ نقطه ،فیزیکی نعامو ،فریب ءختفاو ا رستتاا ،کندگیاپر جانمائی نظرگرفتن  در •

 اتتهدیدو  غیرمترقبه ادثحو برابردر  ارهشدو  بینی پیش مینهدر ز مدیریتی هایی نمازسا فعالیت هماهنگی •

 .جنگ یا صلح نمار زد شمند

و  طبیعی ادثحو برابردر  لکنترو  رتنظا ،ماندهیزسا ط،تباار ،مدیریت سیستم گیدماآ ءبقاو ا تشکیل •

 .غیرطبیعی

 ها بخش دعملکر اريپاید دنبر بالا جهتدر  ماتیاقدا اربرقر ربمنظو ها يگیر تصمیم زهحودر  كمشتر رحضو •

 .جنگ یا صلح نمادر ز نیابحر یطاشردر  حیاتیو  ديقتصاا يحدهاوا و

 .زشموو آ ممکنه اتخطراز  سنفو موقع بهو  سریع سانیر عطلاا •

 .اتتجهیزو  تطلاعاا دنکرروز  به •

 انبحر حیندر  ) ب

  اتتهدید ار،ناگو قایعو ،غیرمترقبه ادثحو نتایج برابردر  الموو ا سنفو ظتاحف •

 یسکر مناطق يبند تبهو ر شناسایی جهت به انبحراز  قبل مرحلهدر  هشد دهماآ تطلاعااز ا دهستفاا •

 یا دنبر بینو از  شمند تحملاو  غیرمترقبه ادثحو ،طبیعی يبلایااز  ناشی حریق ءطفاو ا لیهاو سانیادرمدا •

 .هیدد سیبآ يها نکانودر  غیرمترقبه ادثحو يپیامدهادن کر ودمحد

، میکروبی شیمیایی ،محیطی یستز ملاعواز  محیط زيپاکساو  دنکر خنثی مینهدر ز شتیابهد تمااقدا منجاا •

 و ...

 ... و بیومیکر ،شیمیایی يها گیدلواز آ ییاغذ ادموو  برسانیآ اتتجهیز ن،گیاها ر،طیو ورزان،کشااز  حفاظت •

 .ريفو تقدماا یگرو د تنجاو  ادمدا تعملیا انجام •

 .جمعی رکشتا يها حسلا یاو  غیرمترقبه ادثحواز  ناشی تخریباز  سنفو حفاظت •
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 .خطر وزبر رتصودر  معمو ايبر ديفر محافظت سایلو و هپناهگادادن  ارقر رختیادر  ا •

 انبحراز  پس) ج

 .  شمند اتتهدیدو  غیرمترقبه ادثحو قباعو دنبر بیناز  مینهدر ز مدیریتی يها نمازسا  فعالیت هماهنگی •

و  بیومیکر ،شیمیایی ،محیطی یستز ملاعو اتتأثیر دنبر بیناز  مینهدر ز شتیابهد تمااقدا منجاا •

 .  کتیوایوراد

   ادثحواز  هیدد سیبآ يها نکانوو  غیرمترقبه ادثحو يپیامدها دنبر بیناز  مینهدر ز ريفو تمااقدا •

 .  سانیر تخدما عموضودر  گیردر پرسنلو  سنفو ايبر حیاتیو  عمومی تماوملز تأمینو  زيسازبا •

 .  مدیریتیو  ئیاجرا يها مینهدر ز ضعفو  رتقد طنقا شناختو  يهادعملکر سیربر •

 یطاشر تعریف چند هر ،تیآ حتمالیا يخطاهاو  ضعف طنقا دنکر فبرطر جهتدر  شناسانهرکا اتتمهید ذتخاا •

 ماا باشد می وتمتفا طمربو مالی راتخساو  جانی تتلفا انمیز به توجه با مانیزساو  رکشو هر ايبر نیابحر

 طبیعی یا غیرطبیعی رناهنجا يها هپدید يیکسر با طتبادر ار انبحر مدیریتو  غیرعامل فنداپد لغت کلی ربطو

و  )بهمن ،لزلهز ن،تشفشاآ( همانند ساختی مینز ملاعو ،یستیورتر تعملیا ،جنگاز  ناشی ادثحو شامل

 رود. می ربکا ئیاهوآب و  ملاعو از ناشی طبیعی ادثحو

 ايجرا ستا بدیهی طبیعی ادثحواز  ناشی انبحر مدیریتو  غیرعامل فنداپد زهحودر  اوانفر تمشترکا به توجه با

 .نماید تسهیلرا  یطاشر یندرا انبحر مدیریتو  باشد شتهدا پیدر  ییابسز تأثیر نداتو می غیرعامل فنداپد يها حطر

 دو راهکار اساسی در پدافند غیرعامل
ابی بیان یتوان آموزش و موقعیتغیرعامل را میي پدافند دو راهکار اساسی براي پیشرفت کشور در زمینه

ها توان کشور را براي مقابله با بحرانکرد که با صرف وقت و سرمایه و رعایت اصول و استانداردها در این موارد می

 پردازیم:بیش از پیش آماده کرد. در پایین به بررسی این دو راهکار می

 آموزش

 انمیزو  ادتعد ظلحااز  گذشته ونقر به نسبت دخو شدر بهرو  ندرو به باتوجه نجهادر طبیعی يبلایا عقوو

 رتخسا موجب ارد،مو غالبدر  طبیعی يبلایا. اردمیگذ نسانیا يهاهسکونتگا بررا  ديیاز ربسیا اتتاثیر رت،خسا
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 به هاهپدید ینا وزبراز  يجلوگیر نجائیکه. از آکند می مختلرا  جتماعیو ا ديقتصاا يفعالیتهاو  هشد جانیو  مالی شدید

را  رتخسا انمیز ندامیتو ديیاز حد تا مدرآکاو  نمنداتو مدیریتی تشکیل ،نمیباشد پذیر نمکاا نهاآ طبیعت سبب

 . کند یتاهد ديعا یطاشر يبسو نماز ترینهکوتارا در  نیابحر یطاشر داده و کاهش

. از رددا خورا از  نیاوافر اتتاثیرو  شتهدا هکنند ودمحد نقشی ارههمو بشر ندگیز یخرتادر  مترقبه غیر ادثحو

 معاجو همیشگی يشتههااگذ يبجا  ابضطراز ا یکی ،طبیعی يبلایا عقواز و ناشی يهاانبحر با ردبرخو چگونگیرو  ینا

از  یکی که هددمی ننشا ادثحو یناز ا ناشی يهاانبحردر  گرفته رتصو نیامید تمطالعا نتایج. ستا دهبو نسانیا

 معد یا دجوو ،طبیعی يبلایا وزبر مهنگادر  نسانیا تتلفا ادتعدو  رتخسا انمیز یشافزا یاو  کاهش ملاعو مهمترین

 مدیریتو  شناخت ،طبیعی يبلایاو  ادثحو صخا يیژگیهاو به توجه باو  میباشد مدرآکا انبحر مدیریت سیستم دجوو

 صحیح يهاهشیوو  لصوا شناخت ینابنابر. ستا رداربرخو بالایی ربسیا پیچیدگیو  حساسیتاز  هاانبحر گونه ینا

  .دارد  حیاتی همیتیا جتماعیا يهاانبحر به طبیعی يهاهپدید تبدیلاز  يجلوگیردر طبیعی يها انبحر مدیریت

و  هادنها ،هانمازسا هرچند که ستداده ا ننشا نجهاو  انیردر ا بلایاو  انبحر عقواز و حاصل تتجربیا

و  بلایااز  ناشی سیبآ يصحنههادر  موقع به امقدو ا رحضو ايبر زملاو  کافی گیدماآ ،لتیدو غیرو  اديمدا تموسسا

در  که ستا هشد سبب،  انبحر مدیریت علم به هگاو آ هیدد زشموآ انمدیر دجوو معد لیلد به ماا ندرا دار نحاسو

 انمدیر میگوید نمازسادر  انمدیر همیتا ردمودر  کردرا پیتر .نمایند نیاناتوو  ضعف سحساا بلایا با جههامو

و  بلایا با صحیح جههامو ايبر سساا ینا بر . میباشند هانمازسا سرمایه ترینارزش با لحا عینو در  ترینبکمیا

 يها سیستمآن در  دنکر ینهدنهاو  انبحر انمدیر زشمواز آ ناگزیر ،جهانی يهااردستاندا به توجه باآن  به پاسخگویی

 مهنگادر  نسانیا تتلفاو  راتخسا انمیز کاهشدر  موثر ملاعواز  یکی مدرآکا انبحر مدیریت . هستیم ییاجرو ا علمی

 رداربرخو کافی تمرینو  زشمواز آ ادفرو ا دشو کسب زملا گیدماآ انبحر عقواز و قبل گر. استا ادثحوو  بلایا وزبر

 ینابنابردارد.  دجوو انبحردر اداره  يبیشتر موفقیت شانس ،باشند ختهوندا کافی تجربه نیز گذشته يها انبحرو از  باشند

 رتصو زملا يیزربرنامه ان،بحر مدیریت چرخه سساا بر يشهرو  ستانیا ري،کشو مختلف حسطودر  که ستا زملا

 تتمرینا منجاا باو  دشو اجرو ا تهیه مختلفی يیوهارسنا ،منطقه هردر  بلایا عقوو لحتماو ا نیاوافر به توجه باو  دگیر

 برو  یدآ ستد به نیابحر غیر یطاشردر  ان،بحراداره  چگونگی صخصودر  زملا تتجربیا هشد يیزربرنامهو  منظم

 .ددگر کسب حتمالیا يهاانبحر با صولیا جههامو ايبر زملا گیدماآ ،هازشموو آ تتمرینا از حاصل نتایج سساا
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 حفظ موجب بلایا برابردر  گیدماو آ انبحر مدیریت مینهدر ز ادفرا زشموآ که ستآن ا مبین علمی تمطالعا

 ینا بر .شتدا هداخو اههمر بهرا  ثانویه ارضعواز  يپیشگیرو  ییهادارا حفظ ،هزینهها کاهشو  هشد نفر ارانهز نجا

 . رودهاي اصلی به شمار می بخش زا یکی ،خطر ضمعردر  ادفرو ا انمدیر زشموآ سساا

 بشر تا ه،شد موجب هاوريفنااز  حاصل يپیشرفتهاو  صنعتی يفعالیتها دي،قتصاا شدر ،جمعیت یشافزا

 اتمخاطر همچنینو  .نماید طبیعی پوشش عنو تغییرو  طبیعت تخریب به امقدا دخو ينتهاا بی يهازنیا فعر جهت

و  هابسیلاو  سونامیو  يگرمسیر يهانطوفاو  مینز نشو را فشانی تشآ يفعالیتهاو  لزلهز نظیر طبیعی

 هیستگاز علت همین به .هددمی ارقر خطر ضمعررا در  رانجانوو  نگیاها ،هاننساا يهمه ندگیز…و  خشکسالی

 مدیریتی ،فرهنگی دي،قتصاا ،جتماعیا دبعاا همهدر  یمنیو ا منیتا به مندزنیا ن،نساا رحضو لیلد به يبشر معاجو ندگیز

 ام،قدو ا رمحو حفاظت د،یکرو رو نماید بیمهرا  ندگیز محلو  طبیعی محیطو  نسانیا جامعه که امقدا عنو هرو  ،میباشدو...

 بمحسو غیرعامل فنداپد باشد شتهدا لنباد بهرا  ملی اريپایدو  يسیبپذیرآ کاهشو  باشد شتهدا غیرنظامی

از  غیرعامل فنداپد به طمربو مسائل به پاسخگویی رمنظو به شیزموآ يهامنظا يفعالیتها کیفیت ینابنابر .دمیشو

 وينیر تربیت ،شیزموآ کزامر صلیا يها سالتاز ر یکی وزهمرو ا ستا شیزموآ انیزربرنامه صلیا يسیاستها

از  یکی مینهز یندر ا نشدا لنتقاا ناییاتو لیلد همین به ستا غیرعامل فنداپد مینهدر ز مدرآکاو  متخصص نسانیا

 لحا ینا با ماا؛ ستا  انبحر با نشد برورو مهنگا ادفردر ا علمی تمعلوما یشافزو ا کسب جهت ،مهم يهازپیشنیا

 يپذیر سیبآ تحت هاییرکشوو  باشند شتهدا نحاسو مدیریتدر  مهمی ربسیا نقش نندامیتو جامعه مختلف يهاوهگر

 نمنداتودر  شیزموآ يیزر برنامهو  مدیریت .باشند شتهدا لفعا کترمشا مختلف ادفرا که گرفت هنداخو ارقر يکمتر

و  کاهش غیرعامل فنداپد لصوا ايجرو ا نماید می عمل موثر حسلا یک انعنو به انبحر مدیریتدر  ادفرا زيسا

 .شتدا هداخورا  انبحر مدیریت تسهیلو  اتمخاطراز  ناشی راتخساو  تتلفااز  يجلوگیر

 ناییاتو صددر 30 تا 20از  هانمازسادر  نکنارکا که یافتدر دخو تمطالعادر  رواردها هنشگااز دا جیمز میلیاو

 تا 80 شوند نگیختهابر ايشایسته زطر بهو  ببینند زشموآ نکنارکا گرا کهداد  ننشاوي  تتحقیقا. کنند می دهستفاا دخو

از  نمازسا عالی انمدیر که فتدامی قتفاا تیرصودر  ین. و اهنددمی وزبررا  دخو يقابلیتهاو  ناییهااتواز  صددر 90

 غیرو  طبیعی يبلایاو  ادثحو اعنوا با گاهی چنداز  هر که ما رکشودر  .کنند حمایت يجد رطو به شیزموآ يبرنامهها
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 دبگیر نظر منابعش در ايبر باید نمازسا هر که ستا فعالیتی بلکه ستا بمطلو تنها نه زشموآ هستیم جهامو طبیعی

 .  باشد شتهدا رختیادر ا مدرآکا هاییونیر ارههمو تا

 یابی مکانیموقعیت

ارکان مهم آمایش سرزمین در توسعه پایدار، اصل مکان یکی از مهمترین اصول پدافند غیرعامل و یکی از 

 .گزینی و مکانیابی بهینه براي انواع فعالیتها و مراکز مختلف است

عنوان یک ابزار مناسب در استمرار فعالیتها، خدمات  کارگیري ملاحظات و تمهیدات پدافند غیرعامل به به

از طریق  حملات خصمانه و مخرب دشمن به رغمزیربنایی و تأمین نیازهاي حیاتی، تداوم اداره کشور و حفظ بنیه دفاعی 

فزایش توجهی در ا آسیب هاي مراکز ثقل کشور میتواند اثرات قابل اجراي طرحهاي پدافند غیرعامل و کاهش پذیري

اتی کردن هایی که میتوان در راستاي عملیپذیري کشور داشته باشد ازجمله استراتژيان بازدارندگی و کاهش آسیبتو

غیرعامل  منطبق با اصول پدافند مندیابی نظاماهداف فوق به کار گرفت، رعایت اصول آمایش سرزمینی و انجام مکان 

 .هست

عه ان تحقق آن فعالیت و داشتن شرایط مناسب براي توسن یابی، انتخاب مطلوب و بهینه یک محل با امکمکا

اي که علاوه بر عوامل عمومی اصول پدافند غیرعامل رعایت شود. مهمترین این اهداف در ضربه گونه آینده است به

 اقدامات براي نزدن به یک کشور، نابودي مراکز حساس نظامی و صنعتی آن است. از مهمترین و ضروري تری

 .سارتهاي حیاتی به این مراکز و یا محدود کردن آن، مکانیابی صحیح آن باشدجلوگیري از خ

بتاً هموار هاي مسطح یا نستا آنجا که ممکن است باید از ایجاد تأسیسات حیاتی و حساس در دشتبراي مثال 

اد تأسیسات . ایجتوان از دید دشمن مخفی نگه داشتایی را نمیدر چنین محله شدهاجتناب کرد، زیرا تأسیسات احداث 

ها و نزدیکی مرزها موجب سهولت اصلی، کنار سواحل دریا، رودخانه هايها، جادهبزرگراهحیاتی و حساس در کنار 

 .یابی آسان آنها توسط دشمن می گرددشناسایی و هدف

ی، مها، کارخانجات تولیدي مهم، صنایع نظایابی تاسیسات زیربنایی از قبیل نیروگاهبه همین جهت مکان

پمپاژ هاي ستگاه، ایآب، خطوط ارتباطی، پالایشگاه هاصنایع سنگین، تعیین مسیر خطوط انتقال نیرو، خطوط انتقال 

یابی و اصول و مبانی آمایش سرزمین و به ویژه آمایش دفاعی انجام گیرد، و... در صورتی که بر اساس مطالعات مکان
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اي هاي منطقهیرعامل ایفاء نماید. در واقع استفاده بهینه از پتانسیلتواند بصورت طبیعی نقش بسزایی در پدافند غمی

 .درا به همراه داشته باشت می تواند تاثیر بسزایی در کاهش خطرات ناشی از تهدیدا "آمایش سرزمین"و طبیعی

 .یابی به آن توجه خاص مبذول گردد به شرح ذیل می باشدسه موضوع عمده که میبایست در مکان

 .امکان اجراي ماموریت در مکان تعیین شده موجود باشد ماموریت: •

وسعت مکان انتخابی به صورتی باشد که امکان پراکندگی مناسب تاسیسات و تجهیزات را فراهم  پراکندگی: •

 .نماید

مکان انتخابی به گونهاي باشد که احداث تاسیسات و استقرار تجهیزات تا آنجا که  شکل عوارض و محیط: •

خوردگی شکل طبیعی زمین نگردیده، ضمناً همرنگی با عوارض محیطی(شهري، بهم ممکن است باعث

 .روستایی، کویري، کوهستانی، جنگلی) حفظ شود

را  یابی از منظر پدافند غیرعاملیابی و اعمال اهداف دفاع غیرعامل میتوان مکانبا تعمیم تعریف مکانخر آدر 

یک  مند، که منجر به انتخاب محل مناسب و ایمن جهتیندي است نظاماینگونه تعریف نمود: مکان یابی فعالیت و فرآ

ط پذیري در برابر تهدیدات و حداکثر تداوم خدمات در شرایمندي از محیط و حداقل آسیبکاربري موردنظر، با حداکثر بهره

 گردد.میبحران 
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و نقش آن در پدافند غیرعامل  )GISسیستم اطلاعات جغرافیایی (
 و مدیریت بحران

و  تحلیلو تجزیه ،جستجو زي،سا هخیرذ ،گرفتن ايبر يکامپیوتر سیستم یک فیاییاجغر تطلاعاا سیستم

 ،طبیعی منابع فیاییاجغر تمختصا ،ها نقشه مثل فیاییاجغر يهاداده  کلیه .ستا فیاییاجغر تطلاعاا نمایش

 می مدیریتو  دازشپر ه،خیرذ GIS توسط ها دهجاو  اتمخابر ق،برآب،  يها شبکه مانند يشهر مختلف تتأسیسا

 .ستا سیعو و دهگستر ربسیا GIS عمل انمیدو  وقلمر. شوند

 مدیریت ) و... سیلو  لزلهز(  طبیعی ادثحو مدیریت ،ها جنگل مدیریتدر  يها سیستم ینا لمثا انعنو به

 . نددار نیاوافر دبررکا انبحر مدیریت منجااسرو ... و  نقلو حمل مدیریت ،یستز محیط

 ردمو ي،گیر تصمیمدر  ننداتو می که منددسو ربسیا تطلاعااز ا ديیاز حجم فیاییاجغر تطلاعاا يها سیستم

 . کند می نساآ انمدیر ايبررا  هاداده  تجسمآن،  فیکیاگر قالب. کند می عرضهرا  ندرو رکا بهو  گرفتهارقر تحلیل

 دهستفاردامو ،لتیدو یا خصوصی يها بخشدر  يگیر تصمیم دبهبو ايبر GIS يها برنامهاز  ريشما بی ادتعد

 ت،تسهیلا هپایگا بنتخاا ،نقلو حمل مدیریت ادي،مدا نقلیه سایلو امعزا انتو می هاآن  نمیااز  که گیرند می ارقر

 .دبر منارا  حشو تحیا مدیریتو  سالی خشک خطر مدیریت

 ،کند می تهدیدرا  رکشو مختلف حیانو که یسکیر انمیزاز  یانهاگر قعو وا ستدر تخمین شتندا کلی رطو به

 هگاآ طبیعی يبلایا برابردر  دخو رکشو يپذیر سیبآ انمیزاز  که معیاجو. ستا وريضرآن  صحیح مدیریت ايبر

 هاییداده  به بستهوا انبحر مدیریت يهازفا تمامی. هندد  منجاا رکشو توسعه ايبر يبهتر يیزر برنامه نددرقا ،هستند

و  شوند ماندهیزسا ستیدر به هشدآوري  جمع ستدر باید هاداده  ین. ایندآ می ستد به مختلف منابعاز  که هستند

. در دنمو دهستفاا نهااز آ انبحر مختلف حلامر يیزر برنامهو  يگیر تصمیم ايبر انبتو که شوندداده  ننشا تیرصو به

 ،محیطی یستز تمطالعا: مانند مختلف يها بخشدر  رکشو یا منطقه هر يهازنیا به بسته ها سیستم یناز ا حاضر لحا

 مدیریت ،بانکی تخدما ي،شهر فیکاترو  نقلو  حمل مدیریت ان،بحر مدیریت داري،شهرو  يشهر يیزر برنامه

 يها بخش کلیۀ به GIS دبررکا ،ها سیستم توسعۀو  نماز گذشت باو  دهستفاآب و... ا ق،بر مثل يشهر تتأسیسا

 . ستا یافته شگستر مینز با مرتبط
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 عکس ايبر نهاآ منطقی نمایشو  زملا نمادر ز صحیح يهاداده  شتندا ،قعیوا انبحر طیدر  ینهاا بر وهعلا

 دخو علشعاا تحترا  مانهازسااز  ديمتعد ادتعد یا متما ستا ممکن انبحر. ستا وريضر انبحر برابردر  مناسب لعملا

 دهستفاا باو  کند می همافر انبحر حیندر  مهمت طلاعاا فیکیاتر نمایشو  دنکر متمرکز ايبر سیستمی GIS. هدد ارقر

 مانهازسا همه سیستم ینا دجوو ونبد که نداربگذ اكشترا به همدیگر بارا  دخو تطلاعاا ننداتو می مانهازسا همهاز آن 

 جعهامر نهاآ انمدیر به باید یگرد يمانهازسا تطلاعاا به سترسید ايبرو  شتدا هنداخو سترسید دخو تطلاعاا به فقط

 زنیا ردمو انبحر مدیریت ايبر که طلاعاتیا بیشتر. اردند دجوو رکا ینا ايبر کافی فرصت انبحر نمادر ز عموماً که کنند

 .ددگر می دهستفاا GISدر  که نددار فضایی طبیعتی ستا

 نداتو می ددگر می حاصل GPSو  GIS يسیستمها تلفیقاز  که Dynamic GIS ان،بحر با مقابله زفادر 

 يیزر برنامه نهاآ ايبرداد و  تشخیص حتیرا بهرا  تنجا يتیمها محل انتو می مثلاً. بنمایدرا  ديیاز ربسیا يها کمک

 مرحله یندر ا هارکا مهمتریناز  یکی ،باشند شتهارا د مهمی ربسیا نقش نداتو می GIS زي،سازباو  دبهبو زفادر  دنمو

 انمیزو  عنو. کند مشخصرا  هیدد سیبآ تتأسیسا نداتو می GPS اههمر به سیستم ین. استا رتخسا یابیارز

 ه،شد حمطر مباحث به توجه با. شوند می مشخص نیز رکا يها لویتا ،هستند تشخیص قابل ترتیب ینا به سیبآ

 مشکل ربسیا نهاآ یافتزبا همچنینو  هخیرذ ي،بند طبقه ،باشد زنیا ردمو مرجع نمکا تطلاعااي از ا مجموعه که جا هر

روي  بر تحلیل نمکاا سیستمها ینا وهعلا به. دشو می حل دموجو مرجع نمکا طلاعاتیا يبانکها با مشکل ین. اباشد می

در  جهو بهترین به حاصل نتایج که ريطو به ندزسا می همافررا  هشدآوري  جمع مخا يسیستمهادر  GIS يهاداده 

 .هستند دهستفاا قابل مدیریت يسیستما

 انبحر عقوو نمادر ز يغافلگیرو  تهدید ،مانیز یتودمحددارد،  هکنند تعیین عامل سه قلاحد انبحر هر

 انمدیر ینابنابر د؛شو می سلب انمدیراز  تشد به ربتکاو ا رتقد که باشند می نهاغافلگیرو  سریع ريقد به تتفاقاا

 اعنوو ا انبحر ممفهو ردمورا در  زملا يها شناخت قلاحداي،  غیرمترقبه قنفاو ا ثهدحا هر عقواز و قبل ،بایستی انبحر

 ردبرخو انبحر با يبیشتر گاهیو آ تبصیر با انبحر مهنگادر  تا هدد می نمکاا انمدیر به مرا ین. اباشند شتهآن دا

 بینی پیش علمی تتحقیقاو  تطلاعاون ابد شک بی. نمایند ئهآن ارا يها قعیترا از وا يتر عمیق يها تحلیلو  دهنمو

. ستا بینی پیش ساسیا متغیر ترین مهم تطلاعاا ینابنابر شتدا هدانخو نمکاا انبحر مدیریتدر  يپیشگیرو 
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 قابل نددار نسانیا مسئولیت که هایی انبحر کثرا ،یمارند کنترلی هاروي آن  گاهی که طبیعی فجایعاز  اديتعد فبرخلا

 .هستند يپیشگیرو  بینی پیش

 تا ستا زنیا ردمو مناسب فرمتدر  موقتیو  فضایی يهااز داده  ريبسیا اعنوا ان،بحر مؤثر مدیریت ايبر

 کندگیاپر همیشه که نحاسوو  ادثحو نما. در زنمایند يگیر تصمیم يبیشتر قتو د سرعت با نندابتو ها بخش انمدیر

 دد،گر  می دیجاا ورمرو  رعبوو  نقلو  حمل سیستمو  يشهر تتأسیسا به ديیاز راتخساو  یدآ می دبوجو ديیاز

. در ستا انبحر وزبر مهنگادر  مسائل مهمتریناز  یکی نساو آ سریع سانیر ادمدو ا نحاسوو  انبحر مدیریت

 زنیا ردمو ،نماید تضمینرا  سریع مدو آ فتر ندابتو که شیرو ،نسیاورژا يضعیتهاو مخصوصاً ،مختلف يضعیتهاو

 ايبر مسیر بهترین یافتن ینجا. در اهدد تنجارا ها نسانا شمندارز نجا نداتو می قعیامو چنیندر  سریع حرکت. ستا

 ین. در ادگیر می ارقر بحث ردمو GISاز  دهستفاا با باشند هازمان کوتاهترینداراي  که هاسمبولاو آ اديمدا يهاونیر

و  ساختمانها شیزر مانند ديمتعد ملاعواز  فیکاتر سنگینیدارد.  دجوو يشدر لحاو در  سنگین فیکاتر معمولاً قعامو

 توسط حیاتی تخدما ئهدر ارا مشکل دیجاا باعث عموضو ین. ادشو می ناشیو...  تفادتصا – ههارا نشد ودمسد

 دنکر اپید. در دشو می ،کند می یفاا ساسیا نقش نماز نهادر آ که اديمدا يهاونیر رحضوو  نشانی تشو آ مبولانسآ

 که يمسیر ،نشانی تشو آ مبولانسآ مثل نسیاورژا تخدما ايبر مسیر کوتاهترین یا ،نقطهدو  بین مسیر بهترین

. دشو میداده  ترجیح ،باشد مسیرها سایراز  کوتاهتر که يمسیر بهو  هدد صختصاا دخو بهرا  حرکت نماز کمترین

 ضعیتو ،مسیردر  فیکاتر حجم به انتو می نهاآ جملهاز  که دکر توجه باید ريبسیا ملاعو به فهد ینا به نسیدر ايبر

  استفاده کرد.  GISتوان از براي تحلیل این داده ها نیز می .دکر رهشاا پیچهاو  ها تقاطع ادتعدراه،  عنوراه،  يپهناراه، 

 GIS سیستم. در دشو بنتخاا نستاربیما به نسیدر ايبر مسیر بهترین انبحر نمادر ز که ستا مهم ربسیا

 غیر يهادارد. داده  ارقر یگرد لایه یکدر  اديمدا يهاونیرو  ستانهاربیما محلو  لایه یکدر  مسیرهاو  ههارا نقشه

 میآوري  جمع ندارگذ می تأثیر فیکاتر نجریا بر کهاي  هندزداربا ملاعوو  ،ههارا ضعیتو ،فیکاتر حجم مانند مکانی

 ین. ادشو می دهستفاا یگرد نقطه به نقطه یکاز  منابع حرکت زيمدلسا رمنظو به Route برنامه یرز GIS. در دشو

 هندزداربا ملاعو کمترین تأثیر تحت کهرا  يمسیر تا دهکر یابیرا ارز مقصد به أمبداز  ممکن يمسیرها تمامی برنامه

 طی باید که يمیسر. ستا مهم مقصد،ثهدحا يمحلهاو  أمبد ادي،مدا يهاونیر محل که ستا کرذ قابل. کند اپید را ستا

 مانند مانیدر يمحلهاو  ثهدحا محل ادي،مدا يهاونیر محلدر آن  که دشو میداده  نمایش فیکیاگر رتصو به دشو
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 ربسیا اتتغییر به توجه با که ستا Real Time تطلاعاا به زنیا سیستم ین. در اندا هشد مشخص ،ستانهاربیما

 ايبر انبتو تا دگیر ارقر طاعاتیا بانک رختیادر ا GPS طریقاز  نداتو می تطلاعاا ،سانیادرمدا مسیردر  اوممدو  سریع

 امقدا فیاییاجغر تطلاعاا سیستم از دهستفاا با حرکت نماز ترین هکوتا با مسیریابی یاو  مسیر کوتاهترین دنکر اپید

 . دنمو

 که هشد حیاطر سترسید حسطو عایتر با سیستمهایی غیرعامل فنداپد لصوا زيسا دهپیا به کمک ايبر

 ینا  مدیریت ،يگیر تصمیم جهت اريفزا منر يهااربزدادن ا ارقر رختیادر ا باروز  وريفنا يگیرربکا با نقشه بستردر 

 :  میکند ريیارا  انمدیر مانیز مهم برههدر دو  سیستم ین. ازدمیسا میسررا  سحساو  نکلا زهحو

 :انبحر عقواز و قبل )لفا

و  خیلدمختلف  يمترهاراپا به توجه با وژهپر مناسب محل بنتخاا ردمودر  نهاپیشگیر تتصمیما خذا نمکاا •

 عمل ربتکاو ا شمند طلاعاتیا سیستم  هکنند رکو تمااقدا سایر

 : انبحر عقوو مهنگا )ب

 يفنداپد تمااقدا منجاا نمکاا •

 وژهپر مختلف طنقا براز راه دور  رتنظاو  لکنتر نمکاا •

 انبحر مدیریتو  انمدیر ايبر سریع زيسا تصمیم نمکاا •

 يها سیستم)، ES( هخبر يها سیستم نچو متنوعی طلاعاتیا يها سیستم اعنوا يگیررکا به با ها نمازسا

 )OIS( اداري تطلاعاا يها سیستمو  )GIS( فیاییاجغر طلاعاتیا يها سیستم)، GPS( موقعیت تعیین تطلاعاا

 مقابلهو  فعر ايبرو  دهنمو تحلیل تجزیهو  یابیو ارز شناساییرا  ها انبحر لیهاو علائمو  ها نشانه کلیه دبو هنداخو درقا

 .نمایند بنتخارا ا رکاراه  بهترینآن  با

 :یدآ می غیرعامل فنداپد زهحو انمدیر ريیا به GIS زيسا دهپیا یلذ اردمودر 

 وژهپر ايبر رمتصو اتتهدید به نسبت رکشوو  وژهپر نظامی فیاییاجغر تطبیق •

  تهدید به نسبت وژهپر پذیر سیبآ مناطق یابیرزا •
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 وژهپر ازيندراه ا منطقه يفبااجغردر  تر منا يها عرصه بنتخاا •

 ها حطر ارستقرا ايبر مناسب گزینی نمکادر  حطر بهینه لترناتیوآ بنتخاا •

 وژهپر حیاتی يها نشریا سایرو  سترسید يهاراه  تطلاعاا عرضه •

 تهدید يهازمراز  فاصله تعیینو  معلاا •

  فیاییاجغر ارضعو کامل سیربر •

 متومقا انمیز ،پوشش تحت طنقا ،مساحتو دبعاا ،فتهرربکا مصالح اد،مو: نظیر زسا تصمیم تطلاعاا تجمع •

 

 

 

 سامانه ققنوس

 معرفی
با توجه به مضوعات بیان شده در بالا و مشکلات موجود در سیستم مدیریت بحران و پدافند غیرعامل کشور 

ن مسایل اي قوي و کارآمد براي مدیریت ایبه داشتن سامانهو همچنین افزایش تعداد بلایاي طبیعی و غیرطبیعی، نیاز 

 . بیش از پیش احساس می شود

شود: قبل از حوادث، در حین حوادث و بعد از حوادث. سناریو کلی بحران ها به سه قسمت کلی تقسیم می

ن و پدافند ریت بحراها تحقیق و مطالعه و مشورت با خبرگان  در زمینه ي مدیشرکت توسعه فناوري خبره پس از ماه

ه است که سازي سامانه اي کردگیري از تیمی با تجربه و پرتوان در عرصه نرم افزاري اقدام به پیادهغیرعامل و  با بهره

یان این سازي کند  و ارتباطی بسیار کارآمد مرا به بهترین نحو پیاده هاي مختلف این سناریوتواند هر یک از قسمتمی

 وري در مدیریت بحران برقرار کند. د به حداکثر بهرهها براي رسیقسمت
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 لیست توانمندي هاي ققنوس
 فیوانند طاند تا بتمختلف است که در کنار هم قرار گرفته يهااز ماژول يتعداد يرندهیسامانه ققنوس دربرگ

 .دیها برطرف نماحل بحران نهیمزما را در  يازهایاز ن ياگسترده 

در  هاازیبرطرف شدن ن یو چگونگ یاصل يهااز عملکرد ماژول ياشده است که خلاصهتلاش ادامه  نیا در

 شود. انیسامانه ب نیبحران توسط ا تیریخصوص مد

 هاثبت سازمان

ردن اقلام فراهم آو ،یعیطب يای(بمنظور واکنش نسبت به بلا یمتنوع يهاها سازمانبحران رتیغالبا در مد

 نهیزم فعال در يهاهستند. ماژول ثبت سازمان ققنوس قادر است سازمان لیو ...) دخ یمردم، امداد رسان يبرا یاتیح

رطرف کردن ب يرا برا یو هماهنگ يبتواند حداکثر همکار ازیو ثبت کرده تا در زمان مورد ن ییبحران را شناسا تیریمد

م نهاد، مرد ،یها اعم از دولتزماناز انواع مختلف سا یبانیسامانه قادر به پشت نیآمده، بوجود آورد. ا شیبحران پ

 و ... است.  ینظام ،یالمللنیب

 تیخود با موقع يهاییدفاتر، انبارها و دارا یکه تمام دهدیها مرا به سازمان تیقابل نیماژول ا نیا نیهمچن

 يهااطلاعات با اطلاعات ماژول نیا یکه تمام کندیکمک م تیقابل نی. اندیدر سامانه ثبت نما را هاآن قیدق یمکان

 سامانه را به حداکثر رساند. يورباشد تا بتوان بهره ط) در ارتبایمنابع انسان تیریانبار، مد ،اموال( گرید

که در بالا بیان شد مشکل اساسی که در اکثر موارد بحران وجود دارد عدم هماهنگی میان  همانطور

با بالا  "حین بحران"ا ثبت تمامی نهادهاي درگیر در این سامانه چه در فاز هاست حال این قابلیت می تواند بسازمان

با بالا بردن سرعت عکس العمل نسبت به بحران،  "پیش از بحران"و یا در فاز  بردن میزان همکاري و هماهنگی

 مدیریت بحران را به بهترین نحو ممکن انجام دهد.

 پروژه يریگیپ

مند را ابزار ارزش کیسامانه ققنوس  دهد،یانجام م یرا در کجا و چه زمان يچه کار ،یکه چه کس نیگفتن ا با

 يارا به نحوه هایکجاست و هماهنگ ازهاین نیشتریب دیگویها مکه به آن کندیم ایبا بحران مه ریدرگ يهاسازمان يبرا

 به حداکثر برسد. هکه بازده انجام پروژ کندیم تیریمد
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شود. این و به آن نهاد ابلاغ می نهاد درگیر در حادثه به صورت مجزا مشخصدر این ماژول وظیفه ي هر 

د نظارت توانقابلیت از ایجاد موازي کاري و انجام خودسرانه جلوگیري کرده و نهادي که موظف به حل بحران است می

 ي خود را به درستی انجام داده است یا نه.ي پایین تر وظیفهکند که آیا سازمان رده

 یانسان عمناب

خواه افراد داوطلب یک انجمن یا کارمندان مشغول در ارگان  ترین قسمت مدیریت بحران افراد هستند. مهم

هاي مختلف ، ماژول مدیریت منابع انسانی سامانه ققنوس به مدیریت کردن افراد مربوطه کمک  می کند. این ماژول 

 .ندباشموثر درگیر کار مورد نظر  ايگونهبه  رادي افه همهکند کیابد و تضمین میهاي هر فرد را میمکان و مهارت

مدیریت بحران با فراهم کردن یک لیست از افراد حاضر ، امکان برقراري ارتباط با افراد صحیح را در  سیستم

به این صورت که مکان بحران به وجود آمده در سیستم مشخص می شود سپس سیستم  کندزمان درست فراهم می

فرستد ترین نیروي خود به مکان بحران ارتباط برقرار می کند و آن نیرو را به آن مکان میرسال پیام با نزدیکاز طریق ا

 با  این سازکار یک نیرو با تخصص لازم سریع تر از نیروهاي امدادي به مکان مورد نظر می رسد.

هاي ن نهاد و ثبت اطلاعات و تواناییي نیرو ها اعم از داوطلبین و یا کارمنداسامانه ققنوس با بکارگیري همه

  ي کاري را افزایش دهد.هدها استفاده کند و بازترین زمان در مکان مورد نیاز از آنتواند در سریعها میآن

این سامانه  دهیم که اگربراي تفهیم بهتر این قابلیت مثال زلزله بم را که در بالا توضیح داده شد شرح می

یروهاي شد. در زلزله بم بعضا رسیدگی به نمعضل آشفتگی مدیریت نیروهاي انسانی حل می شد،به کار گرفته می

اد افراد حاضر در به این معنی که تعد انسانی دخیل در پروژه بسیار پیچیده شده بود و خود تبدیل به یک بحران شده بود

وس با ثبت ، سامانه مدیریت منابع انسانی ققنکردنیاز زیاد شده بود و روند کار را کند میهاي غیرقابلصحنه با تخصص

 تمامی این افراد در سیستم فقط از فرد مورد نیاز در صحنه استفاده می شود و باقی افراد به محل فراخوانی نمی شوند.

 کاربردي است. این ماژول در تمامی مراحل سناریو

 انبار

 ریحت تاثکه ت يافراد يرا برا یزندگ هیاول اتیکه ضرور ییهاسازمان يبحران ققنوس چه برا تیریسامانه مد  

تا محل  نندکیفراهم م شانیجوامع را برا ازیمورد ن يکه ابزارها ییسازمان ها ياند و چه براقرار گرفته یعیطب يایبلا
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خواست رتواند د یم نیکند، و همچن تیرینحو مد نیها را به بهترآن يهاییتواند دارایم ،کنند يخود را بازساز یزندگ

 يها برانشتواند تراک یماژول م نیا يمطابقت دهد. بصورت کاربرد ستمیس يهابخش گریکالاها را با انبارها و د يبرا

نمود  مشخص توانیدارد و م رااقلام  يبندفهرست تیها را خودکار انجام دهد. ققنوس قابلمحموله افتیارسال و در

مند با اقلام را به صورت هوش نیا ستمیس نیهستند، همچن يضرور ییهاتیچه موقع يفهرست اقلام مختلف برا

 .دینمایم نیگزیجا گرید یمشکلات ایمناسب درصورت نبود آنها و  یاقلام

ترین راه یعو به سر ترین انبارها به محل حادثه دسترسی داشتتوان به نزدیکاین ماژول می به کارگیريبا 

 ا کرد.ممکن به اقلام مورد نیاز دسترسی پید

توان تمامی اقلام موردنیاز براي بحران را مدیریت کرد و از ایجاد معضلاتی مانند با استفاده از این قابلیت می

زلزله بم که در بالا توضیح داده شد جلوگیري کرد، به این صورت که فقط اقلام مورد نیاز وارد محل شوند و مابقی اقلام 

 .سازي شوددر نزدیکترین انبارها ذخیره

 این ماژول در هر سه مرحله سناریو کاربرد دارد.

 هاو زیرساخت اموال

جهت  هینقل لیوسا توانیمثال م يبرا باشد،یم ازیها مورد نمقابله با بحران ياز امکانات برا یعیوس گستره

 یرتباطا يهارساختیرفتن ز نیکه حوادث موجب ازب یمواقع يبرا ییویامکانات راد ،يامداد لیافراد و وسا ییجابجا

 ستمیبرق اشاره کرد. س هیته يبرا ییژنراتورها نیوجود ندارند، و همچن هارساختیز نیکه اصلا ا یمواقع ایو  شوندیم

 ایچه اشخاص  رایکرده، بداند در اخت یابیکرده، آنهارا مکان تیریرا مد هاییبتواند دارا یستیبحران ققنوس با تیریمد

بموقع از  واستفاده موثر  نهیزم راتیتدب نی.ابرندیبسر م یطیامکانات در چه شرا نیکه ا نیو ا باشد،یم ییهاگروه

 .کندیرا فراهم م ازیامکانات در هنگام ن یتمام

از  ياتردهتعداد گس جهیشده در نت هیسرخ ته بیلال احمر و صله يتحت استانداردها ستمیبخش از س نیا

 .کندیم یبانیپشت فرضشیامکانات را بصورت پ

تواند در داخل این ماژول هاي ما میهاي ارتباطی و نقشه زیرساختتمامی وسایل نقلیه، امکانات و راه

ها هاي مربوطه قرار بگیرد به طوري که بتوان هر زمان و در هر مکان به آنسازي شود و در اختیار سازمانپیاده
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ترین حادثه شهران در دسترس بود، آن بحران در سریعساخت در هاي کامل زیربراي مثال اگر نقشه .دسترسی داشت

 زمان ممکن قابل حل بود. 

 این ماژول در هر سه مرحله سناریو کاربرد دارد.

 )BI( یابیارز

کند تا  زیکرده و آنال يآورانجام شده جمع يهایابیاطلاعات را از ارز تواندیبحران ققنوس م تیریمد سامانه

شوند و در  یطراح توانندیم یمتفاوت یابیارز يهاکنند. قالب تیریرا بهتر و موثرتر مدها به کمک آن بحران سازمان

تفاوت را م يهامختلف با مفهموم يهاسازمان يهایابیبتواند ارز ستمیبحران وارد شوند تا س تیریمد ستمیس

 اکسل وارد شود. لیفا کیدر قالب  ایفرم در وب و  کیاز  تواندیاطلاعات هم م نیکند. ا یبانیپشت

اده استف هایابیشده از ارز يآورکه از اطلاعات جمع ییهارندهیگ میموثرتر به تصم يهامنظور کمک به

 .کندیم ایها است را مهها و نقشهمتداول ، گراف يهاکه شامل گزارش زهایاز آنال يسر کیققنوس  ستمیس کنند،یم

سازي بهتر گیري بهتر براي حل بحران و یا آمادهها براي تصمیمبا توجه به این قابلیت می توان از این داده

 هاي آینده استفاده کرد.براي بحران

 

 دادیو رو ویسنار

 يوهایبا توجه به سنار توانیها، سامانه ققنوس را مبا بحران مواجههها در بهتر سازمان يزیربرنامه يبرا

شده که  نییعت شیاز پ ویسنار کی توانیم آمدهشیه به بحران پصورت که با توج نیکرد. به ا يزیرمختلف برنامه

. کندیکار سرعت واکنش نسبت به بحران را حداکثر م نیا هدارد را انتخاب کرد ک روشیبا بحران پ يشتریب یهمخوان

و...)  يروراقدامات ض ،ییدارا ،ی(منابع انسان یاطلاعات و اقدامات رندهیدر بر گ تواندیبا توجه به هدف خود م ویهر سنار

 است. يضرور یاقدامات روشیپ دادیمواجهه با رو ياطلاعات و اقدامات برا نیباشد که ا

ها بود که در حال حاضر به عنوان یک چالش در مدیریت این قابلیت همان داشتن برنامه جامع براي بحران

 شود.بحران در نظر گرفته می
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 GISو  نقشه

 بهو رو  مدترینرآکااز  یکی، (GIS) فیاییاجغر تطلاعاا يها سیستم یا مکانی تطلاعاا يها سامانه       

 عمتنو يهاداده  دازشپرو  تهیه ناییاتو ون،فزو روز ا سریع توسعه با که باشند می طلاعاتیا يها سیستم شدترینر

 هفار تامین نهایتو در  دهنمو تسهیلرا  دشو می گرفته ربکا مختلف يها يیزر برنامه ردمو در که سحسا ربسیاو 

 به ،تلفیق ل،کنتر زي،سا هخیرذ ،ثبت ايبر سیستمی GIS. ستا دهنمو رشکاآ پیشاز  بیشرا  ديفرو  جتماعیا

 هستند مرجع مینز مکانی ظلحا به که ستا هاییداده  نمایشو  تحلیل ي،گیررکا

ضرورت نقشه درخصوص فهم درست شرایط و موقعیت و همچنین برنامه ریزي دقیق و سریع برکسی 

اي هاي مختلف کمک شایانی میکنند، که این امر برپوشیده نیست، نقشه ها به دریافت اطلاعات سریع در موقعیت

 ریزي در مواجهه با یک بحران بسیار ضروریست. برنامه

میباشد،  اي که داراي ارزش مکانیبصورت کاملا یکپارچه فراهم میکند تا هر دادهماژول نقشه ققنوس امکاناتی 

بصورت تصویري در نقشه قابل مشاهده باشد. این اطلاعات، هم با استفاده جستجو و هم از طریق یک فیلترگذاري 

 جامع برروي نقشه قابل دسترسی هستند.

عات هاي اطلاي اطلاعات از سایر منابع و سیستمریزهاي استاندارد بمنظور دروننقشه ققنوس از فرمت

 )، پشتیبانی میکند. براي مثال اطلاعاتی نظیر: خطرات طبیعی، اطلاعات جمعیتی، اطلاعات آب و هوایی.GISجغرافیایی (

اي، راه ها و هرگونه اطلاعات دیگر براي هاي منطقهاین نقشه قابلیت  این را دارد که تمامی زیرساخت

 جادهه شرایط با توجه ب را تواند نزدیکترین راهبحران را در خود ثبت کند. هوش مصنوعی در این ماژول می مدیریت بهتر

 براي رسیدن سریع تر به مقصد به کاربر نشان دهد.

 مدیریت پناهگاه

 خانمانی و جابجایی افراد غیرقابل اجتناب است.ها بیبا وخیم شدن بسیاري از بحران

 ها و همچنین افراد حاضر در آنها، ضرورتی بسیار مهم است.اطلاعات پناهگاهدسترسی و درك کامل 

ها و ، امکاناتی نظیر وارد کردن و مشاهده اطلاعات کامل پناهگاهسیستم ققنوس در ماژول پناهگاه خود

ات ند از: اطلاعهمچنین افرادي که به آن وارد یا از آن خارج میشوند را فراهم کرده است. جزئیات این اطلاعات عبارت
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این  ها. علاوه برمکانی، خدمات مهیا شده، سازمان یا افراد مسئول، اطلاعات جمعیت شناسی، و همچنین نیازمندي

ظور هاي سلامتی و جزئیات دیگري بمناطلاعات شخصی افراد نظیر نام، سن، خویشاوندان، وضعیت فعلی، شاخص

 شوند.ستم ذخیره میفراهم کردن درك درستی از اطلاعات جمعیتی در سی

تواند براي این ماژول قابلیت ثبت تمامی اطلات افراد آسیب دیده در آن بحران را داراست که این قابلیت می

 فراد توسط اقوامشان یک فرایند سریع را پیاده سازي کند.شناسایی افراد و پیگیري ا

عضا ست، بحث افراد متوفی است که بها اهمانطور که در بالا بحث شد معضل اساسی که در بعضی از بحران

تواند اطلاعات کاملی از افراد متوفی، محل دفن و دیگر ها کار سختی است. سامانه ققنوس میمدیرت و شناسایی آن

پذیر ترین شکل ممکن، امکانها را در خود ثبت کند تا مدیریت این افراد به راحتاطلاعات لازم براي شناسایی آن

 باشد.

 کارایی دارد. "بعد از بحران"و  "حین بحران"در دو مرحله این قابلیت 

 پیام رسان

 در حوزه پیچیده مدیریت بحران، ارتباطات بسیار مهم هستند.

 Google Talkو  Email ،SMS ،Twitterرسانی در بسترهاي رسان ققنوس از پیامماژول پیام

ورت ساده د مجاز به اطلاع رسانی به افراد بسیاري به صهاي موجود در سیستم به راحتی میتواننپشتیبانی میکند. گروه

و سریع شوند. کاربران نیز میتوانند اطلاعات خاصی را جستجو کنند یا مشترك شوند تا هنگام بروزرسانی اطلاعات، آنها 

 را فورا دریافت نمایند.

تی از ي که اطلاعات دریافتوان براي آگاهی بهتر از محل حادثه استفاده کرد به طوراز پیام رسان ققنوس می

کاربران در محل حادثه را تحلیل کرده و وضع بحران ارزیابی می کند. همچنین این سیستم در هنگام وقوع رخداد، نزدیک 

حل ها را به مي خود ( داوطلب یا نیروهاي سازمانی) به محل حادثه را پیدا کرده و از طریق ارسال پیام، آنترین نیرو

 ند. کحادثه اعزام می

وانند به سامانه تاي که افراد میرسانی تعاملی را فراهم میکند، به گونهرسان ققنوس همچنین امکان پیامپیام

 ها پاسخ بدهد.ققنوس پیام داده و ققنوس به صورت هوشمند به آن
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 اسناد

مان با توجه به در سامانه هر سازباشد . با ثبت تمامی اسناد سامانه ققنوس توانایی ثبت اسناد و بایگانی آنها را دارا می

 دسترسی داده شده می تواند از آن اسناد استفاده کند.

 ها و مراکز درمانیبیمارستان

ه شوند و در صورت وقوع رخدادي کتمامی مراکز درمانی و بیمارستان ها با توجه به امکاناتشان در سامانه ثبت می

 شود.ترین محل اعزام میامکانات بیمارستان، مصدوم به نزدیک خسارت جانی به همراه دارد با توجه به موقعیت و

 آموزش

؛ اي است که از اهمیت بالایی برخوردار استو پدافند غیرعامل آموزش مقولهدر بحث بحران، بلایاي طبیعی 

ا جلوگیري هتوان از وقوع برخی از بحرانگذاري شود و وقت کافی گذاشته شود میبه طوري که اگر در این بحث سرمایه

 شود یا در صورت وقوع بحران خسارت مالی و جانی را به حداقل رساند. 

 شود:سامانه ققنوس در زمینه آموزش تمهیداتی اندیشیده است که به چند مورد از آن در پایین اشاره می

 روهايها تبعیه شده که آموزش به نیدر بخش منابع انسانی قسمتی مربوط به آموزش و ایجاد کارگاه •

 کند.انسانی با توجه به تخصص آنها را مدیریت می

ه افراد ثبت ها بتوان نکات حیاتی را در رابطه با بحرانبا استفاده از سامانه اطلاع رسانی ققنوس می •

 شده در سامانه ارسال کرد.

سوال ا تواند نیاز و یتعاملی ققنوس هر فرد در رابطه با موضوع خاصی میرسان با استفاده از پیام •

 دهی کند.خود را مطرح و سامانه به صورت هوشمند به آن پّاسخ

 کارایی دارد. "پیش از بحران"این قابلیت در مرحله 
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 پدافند غیرعاملاستانداردها و 

و ...  هاي مختلف ایمنی، پدافند غیرعاملسامانه ققنوس قابلیت پشتیبانی از انواع استانداردها در زمینه

 ستفاده کرد. ف در زمینه هاي پدافند غیرعامل اهاي مختلنه می توان براي استاندارد دهیداراست. از این ساما

توان براي پیاده سازي و کنترل ي قوت این سامانه است میاز ماژول نقشه سامانه ققنوس که نقطه

 هاي شهري استفاده کرد.در زمینه موقعیت یابی اماکن حساس و زیرساخت استانداردهاي پدافند غیرعامل

ها با دها و بررسی مطابق بودن شرایط و مکانرسامانه تلفن همراه هوشمند ققنوس نیز در رابطه با استاندا

 پردازیم.ها میهایی دارد که در پایین به بررسی برخی از این قابلیتاین استانداردها قابلیت

 کارایی دارد. "پیش از بحران"بلیت در مرحله این قا

 

 محیطی کاملا واکنشگرا

و ... را  هاي هوشمند همراهسامانه ققنوس قابلیت اجرا در تمامی قالب هاي سخت افزاري مانند تبلت، گوشی

 در عملکرد داراست. گرا و بدون هیچ اختلالیبصورت واکنش

 اند در هر زمان و هر مکان تنها با متصل بودن به شبکه از سامانهتوبنابراین هر مدیر و یا کارشناس بحرانی می

 تر انجام شود. تواند کارآمدتر و سریعاستفاده نماید در نتیجه مدیریت بحران می

 هاي سامانه تلفن همراه هوشمند ققنوستوانمندي
ا این بسامانه تلفن همراه ققنوس با هدف دسترسی سریع کاربر و راحتی استفاده آن طراحی شده است. 

 ازترسی ي دسي ققنوس متصل شد و  به صورت همزمان با توجه به اجازهتوان به سامانهبرنامه از طریق شبکه می

نماید و با توجه  یمی تواند کاربر را راهنمای این سامانه به بهترین شکل ممکناطلاعات موجود در ققنوس استفاده کرد. 

 هاي متفاوتی به کاربر دهد.قابلیت ،ي دسترسیاجازه و به نوع کاربر

 پردازیم:ها میدر ادامه به بیان تعدادي از این قابلیت
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 هشدارها

ي مکانی خاص، در صورت رخداد بحران در این قسمت از برنامه کاربر می تواند با مشخص کردن چند محدوده

از وضعیت  تواندو اقدامات لازم در ارتباط با این بحران را انجام دهد. هنچنین کاربر می هشدار دریافت کنددر این مناطق 

 و هوایی و اقلیمی نیز مطلع شود. هاي بحرانی آب

 ها و پدافند غیرعاملي بحرانت آموزشی دربارهنکا

ي مدیریت بحران ها و پدافند غیرعامل انجام شده در این قسمت یک طبقه بندي دقیقی از موضوعاتی درباره

 ي هر یک از این موضوعات ، براي مواجه هرچه بهتر با این موارد نکاتی مطرح شده.و درباره

ا ه در آن هستند می توانند نکات را مطالعه کرده تا بتوانند بهترین اقدامات رحال کاربران با توجه به موقعیتی ک

 انجام دهند.

 یادآورها

توانند نکات و مسایل مهم را یادداشت کرده و در صورت وقوع رخداد به این یادداشت در یادآورها کاربران می

 ها استفاده کنند.ها رجوع کرده و از آن

طراري وجود دارد که کاربران می توانند این مکان ها را ثبت ضهاي دیدار اکاندر این قسمت بخشی به نام م

ها کرده و با دیگر اعضاي خانواده خود هماهنگ کنند تا در صورت وقوع بحرانی به مانند زلزله براي دیدار خود به آن مکان

 رجوع کند.

 هاي اولیهي کمکجعبه

ا را در زمان هشود هر کاربر آنکه توصیه می تعریف شدهیک سري اقلام به صورت پیش فرض براي کاربر 

لامت عوقوع بحران به همراه داشته باشد. کاربر بعد از تهیه کردن هریک از این اقلام می تواند در کنار  اسم هر مورد 

  هاي اولیه خود را مدیریت کند.ي کمکتا از تهیه این اقلام اطمینان حاصل کند و به راحتی جعبه بگذارد

 ه کند.داند را به لیست اضافتواند که اقلامی که براي خودش ضروري در زمان بحران میهمچنین کاربر خود می
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 عاملاستانداردهاي ایمنی و پدافند غیر

براي مثال فرض کنید که یکی از کاربر ها قصد تاسیس یک مجتمع صنعتی را دارد این کاربر با مراجعه به 

مطلع  شده است، از این استانداردهادر داخل سامانه ثبت که ي پدافند غیرعامل م در زمینهلیستی از استانداردهاي مه

تواند است یا نه و اگر نبود باین استانداردها طبق شده و می تواند بررسی کند که آیا مجتمع در دست تاسیسش 

 برسد.امل ي پدافند غیرعدر زمینههاي لازم زم را انجام دهد تا به استانداردتغییرات لا

در کنار موارد استانداردها وجود دارد که هاي اولیه قابلیت علامت زدن، مت همانند قسمت کمکدر این قس

خود را مدیریت  يتواند گزینه را تیک زده تا راحت تر بتواند پروژهسازي هر یک از این استانداردها میکاربر پس از پیاده

 ي خود را داشته باشد.اردها در داخل پروژهکند و یک دید کلی نسبت به رعایت استاند

 نقشه 

در داخل این برنامه یک نقشه تعبیه شده که کاربر با مراجعه به این نقشه می تواند از مکان هاي اظطراري 

 ها، مراکز امدادي و ...) در زمان بحران و وضعیت و اطلاعات آن مکان مطلع شود.ها، پناهگاهاطراف خود( بیمارستان

 ها را به کاربر نشان دهد.هاي جغرافیایی به وجود آمده بر اثر بحرانتواند محدودیتهمچنین این نقشه می

 گذاري تصاویر و اطلاعت بحران ها اشتراك هب

توانند به صورت یک گزارشگر عمل کرده و اگر بحرانی رخ داد با ارسال تصاویر و اطلاعاتی به کاربرانی می

 دیریت را از این حادٍثه مطلع سازند تا براي رفع این بحران اقدامی شود.سامانه ققنوس مرکز م

روزرسانی همچنین سامانه ققنوس با این قابلیت می تواند اطلاعات خود را پیرامون بحران به وجود آمده به

 کند و با سرعت از اتفاقات جدید مطلع گردد.

 رسان تعاملیپیام
دهد که با توجه به موضوع مورد نظر ( سیل، زلزله، موارد مربوط ا به ما میین ماژول در برنامه این قابلیت را

به پدافند غیرعامل  و ... ) یک سناریو تعریف کنیم که با توجه به این سناریو یک پیام رسان تعاملی ایجاد شود. حال 

پاسخ  مندو سیستم به صورت هوشکاربران می توانند در تعامل با این ماژول قرار بگیرند و سوالات خود را مطرح کنند 

 این سوالات را به کاربران دهد.
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 تواند سرعت و راحتی پاسخگویی به کاربران را افزایش دهد.این قسمت می

 

 امنیت در سامانه ققنوس

 اصول. دباش می سازمانی هر اطلاعات فناوري اصلی نیازهاي از کامپیوتري هاي شبکه امنیت سطح ارتقاي

 تست در که مواردي از یکی. است شبکه اي دوره تست طریق از شبکه داخل امنیت کردن لحاظ سازي پیاده اولیه

 این به نسبت و بشناسیم را ضعف نقاط تا دهیم می انجام شبکه در که هستند حملاتی گیرد می انجام شبکه اي دوره

 ضرورت یک کنند می کار امنیت مختلف هاي دوره در که کسانی براي کار این. بخشیم بهبود را شبکه امنیت ضعف نقاط

 رشناسکا هر براي خرابکارانه، مسائل و هک از جدا. نمایند برطرف را آنها و شناخته را شبکه هاي ضعفهاي تا است

 از نگهداري و یبانیپشت حفاظت، .نماید تامین را آن امنیت بتواند تا شود می حمله شبکه به چگونه بداند تا الزامیست

 وردم رایانه جانبی حافظه در که آنچه هر یا و نیاز مورد افزارهاينرم حساس، هايبرنامه مهم، اطلاعات اي،رایانه هايداده

 مهم عامل سه هب دستیابی براي شبکه در امنیت تفکر. شودمی نامیده ايرایانه امنیت باشد،می اهمیت با و بوده توجه

 در و 2یکپارچگی ،1داري امانت و داري راز از عبارتند عوامل این. دهند می تشکیل را امنیتی مثلث دیگر یک با که است

 را - آن بیرون یا و شبکه در - اطلاعات امنیت اساسی اصول4 عامل سه این .3همیشگی بودن دسترس در نهایت

 می ساخته که یتجهیزات یا و میشود اتخاذ شبکه امنیت براي که لازمی تمهیدات تمامی که اي بگونه دهند می تشکیل

 .است اطلاعات تبادل و نگهداري هاي محیط در پارامتر سه این اعمال به نیاز از ناشی همگی شوند،

هاي نرم افزاري همیشه یکی از مهمترین موارد بحث امنیت بوده است بالاخص در مواردي ي برنامهدر مقوله

ها، منابع و ... یک کشور است. شرکت توسعه تي ققنوس که داراي اطلاعات حیاتی و مهم اعم از زیرساخمثل سامانه

1 Confidentiality 
2 Integrity 
3 Availability 
4 CIA 
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ز امنترین هاي روها و دانشگیري از جدیدترین تکنولوژيفناوري خبره همواره در عرصه امنیت پیشتاز بوده و با بهره

 گران گرفته شود.ها را به کاربران خود ارایه کرده تا جلو استفاده سو استفادهسیستم

اي ایجاد امنیت در نرم افزارهایش به کار گرفته از نفوذ هر گونه بد افزار به راهکارهایی که  شرکت خبره بر

سازي شده است هیچ شخص غیرمجازي توانایی هاي امنیتی متعددي که پیادهکند و با لایهسامانه جلوگیري می

 دسترسی به سیستم و اطلاعات را نخواهد داشت.

 زیم:پرداحال به بیان خلاصه اي از این راهکارها می

 راه کارهاي نرم افزاري 

 امنیت نرم افزار

 يمعمار از اعم افزاري نرم هاي مدل تمام درواقع و بوده جامع جایگاه یک افزار نرم معماري در امنیت جایگاه

 .میشود شامل را ارتباطاتات و ها کامپوننت

 برنامه در دموجو بالقوه هاي آسیب و ها نقص استخراج و برنامه امنیت کردن مدل به کمک براي کار ابتداي در

 :میپردازیم مرحله نجپ در ها تهدید سازي مدل به آنها روي بر گذاري سرمایه از قبل

  اول مرحله

 امنیتی اهداف کردن تعیین

 : به وابسته نبایدهاي و ها باید و ها زمینه کردن مشخص

 مجاز غیر هاي دسترسی از جلوگیري

 ها داده مجاز غیر تغییر از جلوگیري

 حمله حضور در حتی ها سرویس کردن فراهم
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 دوم مرحله

 برنامه از اولیه نمایی ساخت

 کلی صورت به برنامه هاي ویژگی و کارکردها کردن مشخص

 تهدیدها سازي مدل فرآیند بودن تکراري به توجه

 مرحله هر انجام در توقف عدم

 زمان سریعترین در و ممکن صورت در جزئیات بیشتر چه هر تعیین

 

 سوم مرحله

 برنامه هاي قسمت تجزیه

 : پذیر آسیب نقاط بیشتر تشخیص براي زیر موارد کردن مشخص

 اطمینان سطح تغییر مرزهاي تعیین

 داده هاي جریان تعیین

 داده خروج و ورود نقاط تعیین

 

 چهارم مرحله

 تهدیدها تعیین

 برنامه در محتمل هاي حمله و تهدیدها کردن مشخص

 تهدیدها کردن لیست براي امنیت زمینه در متخصص افراد از استفاده
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 شده شناخته هاي حمله و تهدیدها با شروع

 هستند برنامه در اعمال قابل که مواردي تعیین

 .آنها حذف براي مصرف بی کاربردهاي Abuse Case و Misuse تشخیص

 حمله/  تهدید درخت

 برنامه به اعمال قابل تهدیدهاي از بیشتري موارد تشخیص

 کنند تحمیل برنامه به است ممکن را جدیدي خطر که تهدیدها از ترکیبی موارد تعیین

 حمله/تهدید درخت  ساخت

 کننده حمله جاي به خود دادن قرار

 حمله یک انجام براي نیاز مورد موارد تعیین

 ها گره زیر در حلمه انجام مراحل و راهها و نظر مورد حمله بر مبتنی درخت ریشه ساخت

 

 پنجم مرحله

 برنامه هاي آسیب تعیین

 ها پذیري آسیب صریح تعیین براي برنامه مرور

 برنامه هاي پذیري آسیب بیشتر چه هر شناخت براي قبلی مراحل در شده لیست تهدیدهاي از استفاده

 

 از تفادهاس با آنها ایمنی دادن پوشش به شده داده توضیح روند طبق بر تهدیدها کامل شناسایی از پس

 :همانند میپردازیم افزار نرم معماري در امن الگوهاي
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 ) privilege separation دسترسی ( حق به توجه با ها مولفه کردن جدا

 شود می اجرا بالا سطح دسترسی حق با که کد از قسمتی کردن کم براي تلاش

 دسترسی قح بدون که باشد متفاوتی عملکردهاي شامل برنامه که صورتی در الگو این از استفاده قابلیت

 شوند اجرا بالا سطح

 امنیت پایگاه داده

در بسیاري از سازمان ها، پایگاه داده، قلب اصلی آن سازمان است. اطلاعات موجود در پایگاه داده آنها  

محرمانه و حیاتی هستند و هرگونه آسیب و خدشه به آنها غیر قابل قبول است. این اهمیت بر هیچکس پوشیده نیست 

لذا اصلی ترین هدف تخریب ها همین قسمت است. در بسیاري از موارد، مستقل سازي، ایزوله کردن و امن سازي و 

سخت افزاري راه حل هاي مناسبی براي تامین امنیت پایگاه داده ها است ولی این راه کار ها فقط از دسترسی مستقیم 

سوي  سی مستقیم نیاز بود، باید چه اقداماتی انجام گیرد؟ ازکاربران به پایگاه داده جلوگیري می کند. حال اگر به دستر

دیگر، در بسیاري از حملات، سرویس پایگاه داده به تنهایی عامل ضعف امنیتی نبوده و علل دیگري نیز دخیل هستند. 

اده، مسیر د سیستم عامل، به عنوان بستر پایگاه داده هدف توجه بعدي است. ما با ارائه راه کار هاي امن سازي پایگاه

دسترسی آن را ایمن می کنیم. این فرایند از ارتباطات شبکه تا دسترسی به فایل هاي ذخیره شده در حافظه پایگاه 

 داده را شامل می شود. علاوه بر پوشش و جلوگیري از تخریب، بهینه سازي و اصلاح پایگاه داده نیز مد نظر ما است.

ی پایگاه داده ها شروع می شود و با پشتیبانی دائمی آن ادامه می راه کارهاي امن سازي با مشاوره و طراح

 یابد. 

 امنیت وب

 مقوله , دارد خود کالاي یا و خدمات معرفی براي اي صفحه مجازي دنیاي در کاري و کسب هر که امروز دنیاي در

 بو امنیت پایان تا شروع نقطه از سایت وب طراحی در باید.  است برخوردار بالایی اهمیت از سایت وب امنیت

 توسط یتخصص کاملا بصورت سایت وب امنیت باید سایت وب طراحی پایان از پس همچنین و شود اعمال سایت

 اکثریت ضورح و الکترونیک تجارت دنیاي بودن گسترده به توجه با زیرا,  گردد رصد سایت وب طراحی کارشناسان

 ناساییش بخش مهمترین. است زیاد بسیار ها هکر یا و رقبا سوي از مخربانه حملات امکان مجازي دنیاي این در رقبا
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تست . گردد ایمن آنها درمقابل تا شود انجام تهدیدها دادن قرار مدنظر با وب طراحی کافیست. میباشد حملات نوع

بسیاري  رهاي نفوذ متعدد و همچنین پیاده سازي استاندارد هاي امنیتی، راه کار توصیه شده ما در امنیت وب است. د

 ) را می توان به راحتی امن ساخت. SSLاز موارد، شریان انتقال اطلاعات را با استفاده از پروتکل هاي رایج ( همانند 

 راه کارهاي سخت افزاري

 امنیت شبکه و تجهیزات

 وضوعاتم این از برخی عناوین. گیردمی قرار اجمالی بررسی مورد تجهیزات امنیت اولیه اصول بخش این در

 : هستند زیر شرح به

 شبکه کلی امنیت بر آن تأثیر و فیزیکی امنیت •

 منطقی سطوح در شبکه تجهیزات امنیت •

  افزارهاسخت و هاسرویس در افزونگی توسط تجهیزات امنیت بالابردن •

 : گیرندمی قرار بررسی مورد تجهیزات امنیت اصلی جنبه دو قالب در فوق موضوعات     

 فیزیکی امنیت •

 منطقی امنیت •

 فیزیکی امنیت

 خطر از دور هب و امن هايمکان در تجهیزات استقرار که گیردمی بر در را تدابیر از وسیعی بازه فیزیکی امنیت 

 عملکرد حتص از اطمینان افزونگی، از استفاده با. اندجمله آن از سیستم در افزونگی از استفاده و نفوذگران حملات

 دهندهرویسس یا و افزارسخت مشابه عملکرد توسط که( تجهیزات از یکی در نقص رخداد و ایجاد صورت در سیستم

 .آیدمی بدست) شودمی جایگزین مشابه

 کنندمی هدیدت را شبکه تجهزات طریق این از که هاییخطر به باید ابتدا آن، اعمال و فیزیکی امنیت بررسی در

 برار در فاعید هايترفند و هاحلراه به توانمی هاحمله و خطرها این کامل نسبتاً شناخت از پس. باشیم داشته نگاهی

 .پرداخت حملات گونهاین
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 :شبکه استقرار محل در افزونگی

 ياولیه يبکهش مشابه کامل، سیستمی ایجاد کامپیوتري، هايشبکه در افزونگی ایجاد قالب در کارهاراه از یکی

 در کارکرد، بعد زا چه و تجهیزات بعد از چه اولیه، يشبکه مشابه کاملاً  ي،ثانویه يشبکه راستا، این در. است کار حال در

 استفاده با. شودیم برقرار باشد داشته نیز کوتاه چندان نه ايفاصله اول يشبکه با جغرافیایی نظر از تواندمی که محلی

 کامل ورط به را شبکه دو این از هریک کارکرد که وقایعی رخداد صورت در آنکه بر علاوه مشابه، سیستم دو این از

 در نیز روزمره هاياستفاده در کرد، استفاده جایگزین کاملاً طور به دیگر يشبکه از توانمی) زلزله مانند( کندمی مختل

 زمان تا شودمی پخش مشابه يشبکه دو روي بر پردازش و ترافیک حجم شبکه، روي بر سنگین ترافیک ایجاد صورت

 . .برسد ممکن حداقل به پاسخ

 بالا، حمیلیت هايهزینه دلیل به ندارند، جندانی حجم که معمول هايشبکه در روش این از استفاده آنکه وجود با

 اولیه اصول از نهاآ در امنیت و اطمینان قابلیت که بالا حجم با هايشبکه در ولی رسد،نمی نظر به اقتصادي و پذیرامکان

 .است الزامات از آیندمی حساب به

 :شبکه توپولوژي

 خطاي از تواندمی فیزیکی حملات رخداد زمان در که است اصلی عوامل از یکی شبکه، توپولوژیکی طراحی

 .کند جلوگیري شبکه کلی

 : گیرندمی قرار بررسی مورد هستند معمول که طراحی سه مقوله، این در

I. نفصلم تکه دو به سیستم کلیه شبکه، در نقطه دو میان تماس خط قطع با طراحی این در:  سري طراحی 

 .بود نخواهد پذیر امکان دیگر ناحیه به ناحیه دو این از هریک از دهی سرویس امکان و شده تبدیل

II. اصلی، خادم از نقطه یک اتصال قطع و فیزیکی حمله رخداد صورت در طراحی، این در:  ايستاره طراحی 

 قشن میان این در اصلی خادم آنجاییکه از وجود این با. گرددنمی اختلال دچار نقاط دیگر به دهیسرویس

 دهد، رخ آن به فیزیکی حمله اثر بر تواندمی که مرکزي، نقطه این کارایی در اختلال صورت در دارد، محوري

 چنین احتمال از اصلی خادم براي افزونگی گرفتن درنظر با که هرچند شود،می اختلال دچار شبکه کل ارتباط

 .شودمی کاسته حالتی
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III. در فیزیکی اختلال هرگونه هستند، ارتباط در نقاط دیگر با ارتباطی نقاط تمامی که طراحی این در:  مش طراحی 

 دچار را دهیسرویس بنديزمان آنکه وجود با شد، نخواهد شبکه عملکرد اختلال به منجر دسترسی سطوح

 موارد در نهات اقتصادي، هايمحدودیت دلیل به بالا، امنیت وجود با روش چنین سازيپیاده. کرد خواهد اختلال

 .گیردمی انجام بحرانی و خاص

 :تجهیزات براي امن هايمحل

 : گیردمی قرار توجه مورد نکته دو تجهیزات براي امن محل یک تعیین در

 در نفوذ نههرگو که ايگونه به باشد، متمایز مجموعه نقاط دیگر از کافی اندازه به که مکانی یافتن •

 .باشد آشکار محل

 امنیتی یرتداب تا است گرفته قرار بزرگتر ايمجموعه یا ساختمان داخل در که محلی داشتن نظر در •

 به نیز دهش اختیار محل سازي امن براي بتوان را بزرگتر يمجموعه سازي امن براي شده بکارگرفته

 .گرفت کار

 درون که یمکان و) بود خواهد پرهزینه نسبتاً که( باشد جدا کاملاً  که محلی میان محل، انتخاب در وجود، این با

 ،)گرددیم امنیتی خطرهاي ایجاد باعث که( است برده سود بلااستفاده هايمکان از و دارد قرار عمومی نسبتاً محلی

 .داشت نظر در را منطقی اعتدالی توانمی

 : داشت نظر در تجهیزات فیزیکی امنیت نسبی تضمین براي را زیر اصول توانمی مجموع در     

 دیجیتالی دسترسی هايمکانیزم و هاقفل از استفاده با شبکه تجهیزات به دسترسی سازي محدود •

 .شده انجام هايدسترسی کاربري کدهاي و هامکان ها،زمان ثبت همراه به

 و تاتصالا هاياتاق و شبکه تجهیزات استقرار هايمحل ورودي در پایش هايدوربین از استفاده •

 .داده هايپایگاه مراکز

 .امنیتی اصول رعایت از اطمینان براي هاییترفند اعمال •
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 :امن ارتباطی کانال لایه انتخاب

 در و است ذشتهگ بوده، شایع قدیم در که آنگونه کامپیوتري، هايشبکه به فیزیکی يحمله زمان آنکه وجود با

 اطمینان مورد هايدهندهسرویس و هاخادم از یکی کنترل گرفتن دست به روي بر نفوذگران اغلب تلاش حاضر حال

 .است بحرانی خطري داراي کماکان فیزیکی يحمله از ايگونه ولی است، شده معطوف شبکه

 نفوذ هايراه از نیز اکنونهم تابیده، هايزوج در چه و Coax انواع در چه مسی، هايسیم روي بر شنود عمل

 هايتمسیس در نفوذ براي دیگر هايتلاش از آمده بدست اطلاعات توانمی شنود از استفاده با. آیندمی شمار به

 مورد ايگونه هب نیز را هاسیم توانمی که هرچند. رسید حمله براي مناسبی بنديجمع به و داد گسترش را کامپیوتري

 امن حاضر، الح در ولی باشد، داشته وجود فیزیکی تخریب حتی یا و شنود براي احتمال کمترین تا داد قرار محافظت

 هاينالسیگ نبود دلیل به روش این در. است نوري فیبرهاي از استفاده فیزیکی، يلایه در ارتباطی روش ترین

 به شنود مولمع هايروش از استفاده امکان لذا ندارد، وجود الکترومغناطیسی نوع از تشعشعی هیچگونه الکتریکی،

 .شودمی ارتباطات در سیم از استفاده به نسبت خود حد ترینپایین

 :تغذیه منابع

 وجود دونب آنها جریان و هستند شبکه ارتباطی رگهاي در خون يمنزله به شبکه در شناور هايداده آنجاکه از

 چینش چگونگی لذا ،است ممکن غیر هستند، جریان این برقراري موجب شبکه نقاط داشتننگاه فعال با که تغذیه، منابع

 بالاترین از زیر هنکت دو به توجه مقوله این در. کنندمی بازي میان این در سزایی به نقش آنها قدرت و تغذیه منابع نوع و

 : است برخوردار اهمیت

 به باید راحیط این. شبکه تجهیزات استقرار محل اساس بر شبکه در تغذیه منابع صحیح طراحی •

 تامین يهشبک به آنکه بدون را خود نیاز مورد برق شبکه، فعال تجهیزات تمامی که باشد ايگونه

 .آورند تبدس شود، وارد) شود تغذیه منابع عملکرد در اختلال ایجاد باعث که( اياندازهبیش فشار

 که باشد نحوي به نهاآ پشتیبانی نیروي یا و تعداد که ايگونه به پشتیبان تغذیه منابع یا منبع وجود •

 تامین امکان بلکه ند،ک کفایت پشتیبان تغذیه منابع به نیاز مواقع در شبکه کل تغذیه براي تنها نه

 .کند مفراه منفرد صورت به را شبکه درون بحرانی تجهیزات از تعدادي براي نیاز مورد افزونگی
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 محیطی: عوامل

. است حیطیم عوامل برار در امنیت شبکه، منابع و تجهیزات فیزیکی سازي امن در مهم بسیار نکات از یکی

 مهمترین از. وندشمی شبکه عملکرد در اختلال ایجاد باعث عوامل، این روي بر تاثیرگذاري با موارد از برخی در نفوذگران

 : ردک اشاره زیر عامل دو به توانمی گرفت نظر در باید ايرایانه شبکه یک امنیتی بررسی هنگام در عواملی

 )دارد انسانی منشآ و است طبیعی غیر عموماً که( حریق احتمال •

 طبیعی بلایاي دیگر و طوفان زلزله، •
 راه نهات ولی نمود، محدود زیادي حدود تا توانمی را حریق، مانند عوامل، این از برخی رخداد احتمال آنکه وجود با

 سیستم یک جودو شبکه، عملکرد در کلی اختلال در جلوگیري هدف با وقایعی، چنین با مقابله براي قطعی و عملی حل

 در اختلال عدم از توانیم که است پشتیبانی سیستم چنین از استفاده با تنها. است شبکه کل براي پشتیبان کامل

 .کرد حاصل اطمینان وقعایعی چنین بروز صورت در شبکه

 منطقی امنیت

 ضد بر افزارينرم و منطقی حملات خطرات آوردن پایین براي هاییروش از استفاده معناي به منطقی امنیت

 تشکیل را لاتحم گونه این از مهمی بخش شبکه هايسوئیچ و هامسیریاب به حمله مثال براي. است شبکه تجهیزات

 .یمپردازمی گیرندمی قرار نظر مورد حملات ضد و حملات اینگونه در که مواردي و عوامل به بخش این در. دهندمی

 :هامسیریاب امنیت

 سه به توانیم را ها،سوئیچ مانند شبکه، فعال تجهیزات دیگر و هامسیریاب براي منطقی امنیتی ضد حملات

 : نمود تقسیم اصلی يدسته

 کامل سازي غیرفعال براي حمله •

 کنترل سطح به دستیابی قصد به حمله •

 دهیسرویس در نقص ایجاد براي حمله •

 مربوط تنهایی هب عناصر این امنیت به مستقیماً شوندمی ذکر زمینه این در که نکاتی و هاراه که است طبیعی

 به شبکه عالف تجهیزات امنیت تأمین لذا.  هستند منفک تجهیزات این با مرتبط ولو مسیرهاي دیگر امنیت از و بوده

 .دهدمی تشکیل آنرا يجنبه مهمترین عملاً که هرچند نیست، شبکه کلی امنیت قطعی تآمین معناي
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 :پیکربندي مدیریت

 از. است نديپیکرب مختص هاپرونده از پشتیبان نسخ نگاهداري تجهیزات، امینت در نکات مهمترین از یکی

 تصادفی، ای مرتب زمانی فواصل در توانمی شوند،می نگاهداري تجهیزات این گوناگون هايحافظه در که هاپرونده این

 .کرد تهیه پشتیبان نسخه یابند،می تغییر تجهیزات پیکربندي که زمانی یا و

 کارایی در لالاخت رخداد هنگام در تجهیزات، در شده اعمال تغییرات آخرین با منطبق پشتیبان، نسخ وجود با

 آخرین گزینیجای با توانمی ممکن زمان ترینکوتاه در شود، شبکه کل در اختلال ایجاد به منجر تواندمی که تجهزات،

 بروز صورت در که تاس طبیعی. بازگرداند اختلال از پیش نقصبی حالت آخرین به را شبکه فعال وضعیت پیکربندي،

 .نمود بازیابی را تغییریافته تجهیزات تمامی پیکربندي باید افزار،سخت یک از بیش علیه حملات

 را تیبانپش نسخ تهیه قابلیت که دارند وجود استفاده مورد تجهیزات از دسته هر براي خاصی افزارهاينرم

 پشتیبان ایجاد در تآخیر سبب به که حملاتی احتمال افزارهانرم این از استفاده با. باشندمی دارا متغیر زمانی هايفاصله

 .رسدمی ممکن حد کمترین به آیدمی پدید انسانی عوامل تعلل اثر بر

 :تجهیزات به دسترسی کنترل

 : دارد وجود فعال تجهزات کنترل براي اصلی راه دو

 دور راه از کنترل •

 کنسول درگاه طریق از کنترل •

 اصخ هاییآدرس از تجهیزات به دسترسی و پیکربندي امکان در محدودیت اعمال با توانمی اول روش در

 .آورد پایین را حملات احتمال خاص، هايپروتکل و استاندارها یا

 ستقیمم فیزکی دسترسی به نیاز درگاهی چنین از استفاده رسدمی نظر به آنکه وجود با دوم، روش مورد در

. دارد وجود ممستقی دسترسی داشتن بدون فعال تجهیزات به دسترسی براي معمول روش دو ولی دارد، تجهیزات به

 .کندمین تآمین را تجهیزات امنیت عملاً اول روش در هامحدودیت ایجاد دسترسی، نوع این کنترل عدم صورت در لذا

 داخلی تجهیزات از هریک به کنسول درگاه مجازي اتصال عدم از باید دوم روش در امنیت ایجاد براي

 .نمود حاصل اطمینان دارند، دورراه از دسترسی امکان که مسیریاب،
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 :دسترسی سازي امن

 معمول هايروش از دیگر یکی ،Authentication از استفاده براي تجهیزات پیکربندي بر علاوه

 روش این در معمول ابزار از یکی. است ارتباط حین در شده رمز کانال از استفاده دسترسی، سازيامن

SSH(Secur Shell) است .SSH ترینمعمول از که ارتباط در تغییر و شنود احتمال و کرده رمز را فعال ارتباطات 

 .رساندمی حداقل به را هستند حمله هايروش

 روش این. نمود اشاره IPsec بر مبتنی VPN هايکانال از استفاده به توانمی معمول هايروش دیگر از

 جهیزاتت تولیدکنندگان اغلب که ايگونه به است، بالاتر اطمینان قابلیت با روشی SSH از استفاده روش به نسبت

 .دانندمی مرجح را روش این ها،مسیریاب کنندگان تولید خصوصاً شبکه، فعال

 :عبور رمزهاي مدیریت

 در که هرچند. است Authentication خادم روي بر عبور رمزهاي ذخیره براي محل ترینمناسب

 ترینمهم صورت این در. شوند دارينگاه افزارسخت خود روي بر رموز این از بسیاري که است لازم موارد از بسیاري

 .است همشاب افزارهايسخت دیگر یا مسیریاب روي بر رموز رمزنگاري سیستم کردن فعال داشتن یاد به نکته

 خدمات دهندگان ارائه امنیتی مشکلات و ملزومات

 زرگیب هايشبکه مقصود آید،می میان به آنها امنیتی ملزومات و خدمات دهندگان ارائه از سخن که زمانی

 با که ستنده بزرگ هايشبکه این دیگر عبارت به. دهندمی ارائه خدماتی کوچکتر ايرایانه هايشبکه به خود که است

 هايشبکه در امنیتی لاصو غالب آنکه وجود با. دهندمی شکل را کنونی اینترنت جهانی يشبکه عملاً  یکدیگر، به پیوستن

 قبیل این رايب خاصی امنیتی ملزومات اندازه، این در داده انتقال حساسیت به توجه با ولی شود،می رعایت کوچکتر

 .هستند مطرح هاشبکه
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 :امنیتی هايقابلیت

 : نمود فهرست زیر شرح به عناوین، ذکر با تنها توان،می را مذکور ملزومات

 حملات دفع براي صحیح تدابیر اعمال و حمله از بازداري قابلیت .1

 ارسال بکهش روي بر حمله قصد به که هاییبسته تشخیص هدف با شبکه، ترافیک بررسی امکان وجود .2

 استفاده با ستند،ه شبکه روي بر ترافیک متعدد مسیرهاي تلاقی نقطه بزرگتر هايشبکه آنجاییکه از. شوندمی

 .یافت دست حملات تشخیص براي بخت بالاترین به توانمی آنها، روي بر IDS هايسیستم از

 دیگر هايتمسیس از استفاده و آدرس سرقت قبیل از هاییراه آنکه وجود با. حملات منبع تشخیص قابلیت .3

 استفاده ولی د،نماینمی دشوار را حمله اصلی منبع تشخیص که دارند وجود نفوذگر، و کننده حمله براي دور، راه از

 منبع جودو به مشکوك يبازه ساختن محدود یا و یافتن دست براي شایانی کمک ردیابی، هايسیستم از

 انجام نفوذگران سوي از DoS نوع از حملاتی که است زمانی مکانیزم این تآثیر بیشترین. نمایدمی اصلی

 .گرددمی

 :امنیتی ملزومات اعمال مشکلات

 آسان وارههم آنها اعمال و سازيپیاده گرفتند، قرار اشاره مورد اجمالی بطور که هاییقابلیت وجود لزوم وجود با

 .نیست

 نوانع به کاربران از دسته یک براي که ترافیکی یا خطر. است IDS سازيپیاده مشکلات، ترینمعمول از یکی

 بر کدیگری از جریان دو این تشخیص لذا. است داده عادي جریان عنوان به دیگر ايدسته براي شود،می تعبیر حمله

 براي .کاست خواهد اطلاعاتی هايبسته و ترافیک پردازش سرعت و کارایی از گام اولین در و افزوده IDS پیچیدگی

 .شد ترهپیچید امنیتی هايسیاست اعمال و ترگران تجهیزات به متوسل توانمی تنها سرعت کاهش این جبران

 اربردهايک مهاجرت و کاربران، افزایش و داده هايجریان و ترافیک شدن حساس بیشتر هرچه با وجود، این با

 از امنیت، ینتضم هستند، متصل خدمات دهنده ارائه بزرگتر هايشبکه به خود که کوچکی هايشبکه روي بر متداول

 .داشت توانمی هاشبکه اینگونه از که است انتظاراتی اولین
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 جمع بندي 

در آخر با توجه به تعاریف مطرح شده و بیان مشکلات و راه کارهاي ققنوس، می بینیم که این سامانه با توانایی بالاي 

ران غیرعامل می تواند طیف وسیعی از نیازهاي مدی در مدیریت بحران و پدافند خود علاوه بر پوشش تمامی استانداردها

هاي مطرح شده بالا اعم از مدیریت منابع انسانی، مدیریت منابع، مدیریت اطلاعات و یا کارشناسان را در زمینه

 جغرافیایی و ...  را به بهترین نحو برطرف کند.

وان گفت که با استفاده از این سامانه می توان از اتلاف هزینه هاي اضافی تا تبا توجه به نکات بیان شده به جرات می

بازده کار مدیریتی بالا   %60توان گفت که تا جلوگیري کرد. به طور کلی می %80و  زمان اضافه تا   %60از منابع تا  40%

 می رود.

 

 

 پایان
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