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 مقدمه
 اصول. دباش می سازمانی هر اطلاعات فناوري اصلی نیازهاي از کامپیوتري هاي شبکه امنیت سطح ارتقاي

 تست در که مواردي از یکی. است شبکه اي دوره تست طریق از شبکه داخل امنیت کردن لحاظ سازي پیاده اولیه

 این به نسبت و بشناسیم را ضعف نقاط تا دهیم می انجام شبکه در که هستند حملاتی گیرد می انجام شبکه اي دوره

 ضرورت یک کنند می کار امنیت مختلف هاي دوره در که کسانی براي کار این. بخشیم بهبود را شبکه امنیت ضعف نقاط

 رشناسکا هر براي خرابکارانه، مسائل و هک از جدا. نمایند برطرف را آنها و شناخته را شبکه هاي ضعفهاي تا است

 از نگهداري و یبانیپشت حفاظت، .نماید تامین را آن امنیت بتواند تا شود می حمله شبکه به چگونه بداند تا الزامیست

 وردم رایانه جانبی حافظه در که آنچه هر یا و نیاز مورد افزارهاينرم حساس، هايبرنامه مهم، اطلاعات اي،رایانه هايداده

 مهم عامل سه هب دستیابی براي شبکه در امنیت تفکر. شودمی نامیده ايرایانه امنیت باشد،می اهمیت با و بوده توجه

 در و 2یکپارچگی ،1داري امانت و داري راز از عبارتند عوامل این. دهند می تشکیل را امنیتی مثلث دیگر یک با که است

 را - آن بیرون یا و شبکه در - اطلاعات امنیت اساسی اصول4 عامل سه این .3همیشگی بودن دسترس در نهایت

 می ساخته که یتجهیزات یا و میشود اتخاذ شبکه امنیت براي که لازمی تمهیدات تمامی که اي بگونه دهند می تشکیل

تند، در این مس .است اطلاعات تبادل و نگهداري هاي محیط در پارامتر سه این اعمال به نیاز از ناشی همگی شوند،

راهکارهاي امنیتی در دو بخش سخت افزاري و نرم افزاري بررسی می شود. همچنین در نهایت برخی از راهکارهاي 

 .ترکیبی نیز ارائه خواهند شد
 
 
 
 
 
 
 
 
 

1 Confidentiality 
2 Integrity 
3 Availability 
4 CIA 
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 راه کارهاي نرم افزاري

 امنیت نرم افزار
 وننتکامپ معماري از اعم افزاري نرم هاي مدل تمام درواقع و بوده جامع جایگاه یک افزار نرم معماري در امنیت جایگاه

 .میشود شامل را ارتباطاتات و ها

 از قبل امهبرن در موجود بالقوه هاي آسیب و ها نقص استخراج و برنامه امنیت کردن مدل به کمک براي کار ابتداي در

 :میپردازیم مرحله پنج در ها تهدید سازي مدل به آنها روي بر گذاري سرمایه

  اول مرحله

 امنیتی اهداف کردن تعیین

 : به وابسته نبایدهاي و ها باید و ها زمینه کردن مشخص

 مجاز غیر هاي دسترسی از جلوگیري

 ها داده مجاز غیر تغییر از جلوگیري

 حمله حضور در حتی ها سرویس کردن فراهم

 دوم مرحله

 برنامه از اولیه نمایی ساخت

 کلی صورت به برنامه هاي ویژگی و کارکردها کردن مشخص

 تهدیدها سازي مدل فرآیند بودن تکراري به توجه

 مرحله هر انجام در توقف عدم

 زمان سریعترین در و ممکن صورت در جزئیات بیشتر چه هر تعیین

 سوم مرحله

 برنامه هاي قسمت تجزیه

 : پذیر آسیب نقاط بیشتر تشخیص براي زیر موارد کردن مشخص

 اطمینان سطح تغییر مرزهاي تعیین

 داده هاي جریان تعیین

 داده خروج و ورود نقاط تعیین

 چهارم مرحله

 تهدیدها تعیین
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 برنامه در محتمل هاي حمله و تهدیدها کردن مشخص

 تهدیدها کردن لیست براي امنیت زمینه در متخصص افراد از استفاده

 شده شناخته هاي حمله و تهدیدها با شروع

 هستند برنامه در اعمال قابل که مواردي تعیین

 .آنها حذف براي مصرف بی کاربردهاي Abuse Case و Misuse تشخیص

 

 

 حمله/  تهدید درخت

 برنامه به اعمال قابل تهدیدهاي از بیشتري موارد تشخیص

 کنند تحمیل برنامه به است ممکن را جدیدي خطر که تهدیدها از ترکیبی موارد تعیین

 حمله/تهدید درخت  ساخت

 کننده حمله جاي به خود دادن قرار

 حمله یک انجام براي نیاز مورد موارد تعیین

 ها گره زیر در حلمه انجام مراحل و راهها و نظر مورد حمله بر مبتنی درخت ریشه ساخت

 

 پنجم مرحله

 برنامه هاي آسیب تعیین

 ها پذیري آسیب صریح تعیین براي برنامه مرور

 برنامه هاي پذیري آسیب بیشتر چه هر شناخت براي قبلی مراحل در شده لیست تهدیدهاي از استفاده

 

 امن الگوهاي زا استفاده با آنها ایمنی دادن پوشش به شده داده توضیح روند طبق بر تهدیدها کامل شناسایی از پس

 :همانند میپردازیم افزار نرم معماري در

 ) privilege separation دسترسی ( حق به توجه با ها مولفه کردن جدا

 شود می اجرا بالا سطح دسترسی حق با که کد از قسمتی کردن کم براي تلاش

 بالا سطح ترسیدس حق بدون که باشد متفاوتی عملکردهاي شامل برنامه که صورتی در الگو این از استفاده قابلیت

 شوند اجرا
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 داده پایگاهامنیت 

در بسیاري از سازمان ها، پایگاه داده، قلب اصلی آن سازمان است. اطلاعات موجود در پایگاه داده آنها  

محرمانه و حیاتی هستند و هرگونه آسیب و خدشه به آنها غیر قابل قبول است. این اهمیت بر هیچکس پوشیده نیست 

ارد، مستقل سازي، ایزوله کردن و امن سازي در بسیاري از مو و لذا اصلی ترین هدف تخریب ها همین قسمت است.

سخت افزاري راه حل هاي مناسبی براي تامین امنیت پایگاه داده ها است ولی این راه کار ها فقط از دسترسی مستقیم 

کاربران به پایگاه داده جلوگیري می کند. حال اگر به دسترسی مستقیم نیاز بود، باید چه اقداماتی انجام گیرد؟ از سوي 

یگر، در بسیاري از حملات، سرویس پایگاه داده به تنهایی عامل ضعف امنیتی نبوده و علل دیگري نیز دخیل هستند. د

سیستم عامل، به عنوان بستر پایگاه داده هدف توجه بعدي است. ما با ارائه راه کار هاي امن سازي پایگاه داده، مسیر 

اطات شبکه تا دسترسی به فایل هاي ذخیره شده در حافظه پایگاه دسترسی آن را ایمن می کنیم. این فرایند از ارتب

 ا است.مداده را شامل می شود. علاوه بر پوشش و جلوگیري از تخریب، بهینه سازي و اصلاح پایگاه داده نیز مد نظر 

 می یابد.  راه کارهاي امن سازي با مشاوره و طراحی پایگاه داده ها شروع می شود و با پشتیبانی دائمی آن ادامه

 

 خدمات مشاوره

 ارائه مشاوره حوزه زیر ساخت پسیو و دیتاسنتر •
 ارائه مشاوره و ارائه لیست تجهیزات منطبق با نیاز مشتري بصورت تخصصی •
 ارائه مشاوره مجازي سازي •
 ارائه مشاوره بیهنه سازي  •
 Cloudارائه مشاوره زیر ساخت هاي  •

 طراحی و بهینه سازي

 Data Warehouseمشاوره و طراحی  •
 Analysis Services  مشاوره و طراحی •
 مشاوره و طراحی داده کاوي •
 ETLبهینه سازي فرایند  •
• Query Tuning 
 و اصلاح آن Bottleneckتشخیص  •
• Co-Hardware, Software Tuning 
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• Stress test 
 امنیت

 بررسی تنظیمات امنیتی سطح سیستم عامل متناسب با نوع پایگاه داده •
 Bestو  Guidelinesمنیتی دیتابیس و سرویس هاي مرتبط مطابق با  بررسی تنظیمات ا •

Practices 
 ها Queryبودن  Parametrizeجهت اطمینان از  SQL Injectionتست  •
 )Database Firewall )DBFهاي تنظیم شده بر  Ruleبررسی  •
 Auditبررسی تنظیمات  •
 تابیسدر سطح سرویس دی Key Managementبررسی چگونگی رمز نگاري و  •
 DDOS ،DOS ،Stress حملات بررسی وضعیت مقابله با •
 Auditing & Authorization design patternمشاوره و ارائه  •
 بررسی وضعیت امنیت در لایه سیستم •
 کشف و حذف سرویس هاي بلااستفاده جهت محدود سازي قدرت نفوذ •
 TNS Listenerامن سازي  •
 Scraping ایمن سازي در مقابل •
 Data Leakageصوص شناسایی و امن سازي در حوزه مشاوره در خ •

 امنیت وب
 مقوله , دارد خود کالاي یا و خدمات معرفی براي اي صفحه مجازي دنیاي در کاري و کسب هر که امروز دنیاي در

 بو امنیت پایان تا شروع نقطه از سایت وب طراحی در باید.  است برخوردار بالایی اهمیت از سایت وب امنیت

 توسط یتخصص کاملا بصورت سایت وب امنیت باید سایت وب طراحی پایان از پس همچنین و شود اعمال سایت

 اکثریت ضورح و الکترونیک تجارت دنیاي بودن گسترده به توجه با زیرا,  گردد رصد سایت وب طراحی کارشناسان

 ناساییش بخش مهمترین. است زیاد بسیار ها هکر یا و رقبا سوي از مخربانه حملات امکان مجازي دنیاي این در رقبا

تست . گردد ایمن آنها درمقابل تا شود انجام تهدیدها دادن قرار مدنظر با وب طراحی کافیست. میباشد حملات نوع

هاي نفوذ متعدد و همچنین پیاده سازي استاندارد هاي امنیتی، راه کار توصیه شده ما در امنیت وب است. در بسیاري 

 ) را می توان به راحتی امن ساخت. SSLان انتقال اطلاعات را با استفاده از پروتکل هاي رایج ( همانند از موارد، شری
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 تست هاي امنیتی و نفوذ

• Testing Information Gathering 
• Configuration and Deployment Management Testing 
• Identity Management Testing 
• Authentication Testing 
• Authorization Testing 
• Session Management Testing 
• Input Validation Testing 
• Error Handling 
• Cryptography 
• Business Logic Testing 
• Client Side Testing 

 راه حل هاي امنیتی

با انجام تست هاي نفوذ، وضعیت امنیتی سایت مشخص می شود. حال وقت آن است که این مشکلات رفع 

ها در دو شکل اصلاح و پیشنهاد ارائه می شوند. در رویه اصلاح، با ایجاد امکان دسترسی رجوع به کد راه حل بشوند. 

برنامه توسط سازمان، تغییرات اعمال می شوند. در رویه پیشنهاد، راه حل مشکلات به صورت ایجاد ضمیمه به برنامه 

وب مربوط به اصلاحات در سرویس دهنده است. در برخی دیگر از راه کار هاي امنیت  و یا آداپتور ارائه می گردند.

گزارشی ضعف امنیتی سرویس میزبانی وب  ( اغلب به خاطر پیکربندي نامناسب ) به همراه راه حل هاي آن ارائه می 

 این مشکلات را مرتفع سازد. ITشود تا واحد 

 محصولات امنیت وب

• LIMBO Framework) برزخ :Limbo به محلی بین (Client Side  وServer Side 

شما متصل می  Web applicationاطلاق می شود. این فریم ورك به محل اتصالات دو سو، در 

ر برنامه هاي نیازي به تغییر دشود. با توجه به اینکه در این فریم ورك نحوه کار کاملا از دید کاربر مخفی است، 

ري از کند. این انتقال امن اطلاعات با بهره گی لیمبو وظیفه دارد انتقال اطلاعات را امن و سریعفعلی نیست. 

مهیا می شود. فشرده سازي اطلاعات نیز در یک مرحله اصلی و یک مرحله اختیاري  mtprotoپروتکل 

 انجام میگیرد.
 یک نمابی امن ارتباطی تامین براي رسیده ثبت به و استاندارد تکنولوژي یک SSL :SSLگواهینامه هاي  •

 رگرمرو و سرور وب بین ما که اطلاعاتی تمامی از امن ارتباط این. است اینترنت مرورگر یک و سرور وب
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. بماند باقی خوردهن دست و محرمانه صورت به انتقال این در تا کندمی محافظت یابد،می انتقال) کاربر( اینترنت

SSL انتقال تامنی برقراري براي جهان سراسر در سایت وب هاملیون توسط و است صنعتی استاندارد یک 

 به نیاز باشد داشته را SSL نوع از امن ارتباطی بتواند سایت وب یک اینکه براي. شودمی استفاده اطلاعات

 .دارد SSL گواهینامه یک
• Crypto Framework یکی از راه کارهاي امن سازي نشت اطلاعات، رمزنگاري :End-to-End 

افزاري، اطلاعات را در مبدا به صورت رمز شده در می آورد و  است. این فریم ورك با ترکیب امکان سخت

سپس انتقال میدهد. استفاده از سیستم هاي کلید سازي همچون پیامک، توکن و کلید هاي کاغذي، از ویژگی 

 هاي این محصول است.

 امنیت شبکه
 

 راه کارهاي سخت افزاري
 امنیت شبکه و تجهیزات

 شرح به موضوعات این از برخی عناوین. گیردمی قرار اجمالی بررسی مورد تجهیزات امنیت اولیه اصول بخش این در

 : هستند زیر

 شبکه کلی امنیت بر آن تأثیر و فیزیکی امنیت •

 منطقی سطوح در شبکه تجهیزات امنیت •

  افزارهاسخت و هاسرویس در افزونگی توسط تجهیزات امنیت بالابردن •

 : گیرندمی قرار بررسی مورد تجهیزات امنیت اصلی جنبه دو قالب در فوق موضوعات    

 فیزیکی امنیت •

 منطقی امنیت •

 فیزیکی امنیت

 حملات خطر زا دور به و امن هايمکان در تجهیزات استقرار که گیردمی بر در را تدابیر از وسیعی بازه فیزیکی امنیت    

 در سیستم ملکردع صحت از اطمینان افزونگی، از استفاده با. اندجمله آن از سیستم در افزونگی از استفاده و نفوذگران

 شابهم دهندهسرویس یا و افزارسخت مشابه عملکرد توسط که( تجهیزات از یکی در نقص رخداد و ایجاد صورت

 .آیدمی بدست) شودمی جایگزین
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 نگاهی کنندیم تهدید را شبکه تجهزات طریق این از که هاییخطر به باید ابتدا آن، اعمال و فیزیکی امنیت بررسی در    

 گونهاین برار رد دفاعی هايترفند و هاحلراه به توانمی هاحمله و خطرها این کامل نسبتاً شناخت از پس. باشیم داشته

 .پرداخت حملات

 شبکه استقرار محل در افزونگی

 در ياولیه يهشبک مشابه کامل، سیستمی ایجاد کامپیوتري، هايشبکه در افزونگی ایجاد قالب در کارهاراه از یکی    

 در کارکرد، عدب از چه و تجهیزات بعد از چه اولیه، يشبکه مشابه کاملاً ي،ثانویه يشبکه راستا، این در. است کار حال

 استفاده با. شودیم برقرار باشد داشته نیز کوتاه چندان نه ايفاصله اول يشبکه با جغرافیایی نظر از تواندمی که محلی

 کامل ورط به را شبکه دو این از هریک کارکرد که وقایعی رخداد صورت در آنکه بر علاوه مشابه، سیستم دو این از

 در نیز روزمره هاياستفاده در کرد، استفاده جایگزین کاملاً طور به دیگر يشبکه از توانمی) زلزله مانند( کندمی مختل

 زمان تا شودمی پخش مشابه يشبکه دو روي بر پردازش و ترافیک حجم شبکه، روي بر سنگین ترافیک ایجاد صورت

 .برسد ممکن حداقل به پاسخ

 بالا، یتحمیل هايهزینه دلیل به ندارند، جندانی حجم که معمول هايشبکه در روش این از استفاده آنکه وجود با    

 اولیه اصول از نهاآ در امنیت و اطمینان قابلیت که بالا حجم با هايشبکه در ولی رسد،نمی نظر به اقتصادي و پذیرامکان

 .است الزامات از آیندمی حساب به

 شبکه توپولوژي

 شبکه کلی ايخط از تواندمی فیزیکی حملات رخداد زمان در که است اصلی عوامل از یکی شبکه، توپولوژیکی طراحی    

 .کند جلوگیري

 : گیرندمی قرار بررسی مورد هستند معمول که طراحی سه مقوله، این در    

I. نفصلم تکه دو به سیستم کلیه شبکه، در نقطه دو میان تماس خط قطع با طراحی این در:  سري طراحی 

 .بود نخواهد پذیر امکان دیگر ناحیه به ناحیه دو این از هریک از دهی سرویس امکان و شده تبدیل

II. اصلی، خادم از نقطه یک اتصال قطع و فیزیکی حمله رخداد صورت در طراحی، این در:  ايستاره طراحی 

 قشن میان این در اصلی خادم آنجاییکه از وجود این با. گرددنمی اختلال دچار نقاط دیگر به دهیسرویس

 دهد، رخ آن به فیزیکی حمله اثر بر تواندمی که مرکزي، نقطه این کارایی در اختلال صورت در دارد، محوري

 چنین احتمال از اصلی خادم براي افزونگی گرفتن درنظر با که هرچند شود،می اختلال دچار شبکه کل ارتباط

 .شودمی کاسته حالتی

III. در فیزیکی اختلال هرگونه هستند، ارتباط در نقاط دیگر با ارتباطی نقاط تمامی که طراحی این در:  مش طراحی 

 دچار را دهیسرویس بنديزمان آنکه وجود با شد، نخواهد شبکه عملکرد اختلال به منجر دسترسی سطوح
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 موارد در نهات اقتصادي، هايمحدودیت دلیل به بالا، امنیت وجود با روش چنین سازيپیاده. کرد خواهد اختلال

 .گیردمی انجام بحرانی و خاص

 تجهیزات براي امن هايمحل

 : گیردمی قرار توجه مورد نکته دو تجهیزات براي امن محل یک تعیین در    

 در نفوذ نههرگو که ايگونه به باشد، متمایز مجموعه نقاط دیگر از کافی اندازه به که مکانی یافتن •

 .باشد آشکار محل

 امنیتی یرتداب تا است گرفته قرار بزرگتر ايمجموعه یا ساختمان داخل در که محلی داشتن نظر در •

 به نیز دهش اختیار محل سازي امن براي بتوان را بزرگتر يمجموعه سازي امن براي شده بکارگرفته

 .گرفت کار

 نسبتاً محلی روند که مکانی و) بود خواهد پرهزینه نسبتاً که( باشد جدا کاملاً که محلی میان محل، انتخاب در وجود، این با

 اعتدالی توانمی ،)گرددمی امنیتی خطرهاي ایجاد باعث که( است برده سود بلااستفاده هايمکان از و دارد قرار عمومی

 .داشت نظر در را منطقی

 : داشت نظر در تجهیزات فیزیکی امنیت نسبی تضمین براي را زیر اصول توانمی مجموع در    

 دیجیتالی دسترسی هايمکانیزم و هاقفل از استفاده با شبکه تجهیزات به دسترسی سازي محدود •

 .شده انجام هايدسترسی کاربري کدهاي و هامکان ها،زمان ثبت همراه به

 و تاتصالا هاياتاق و شبکه تجهیزات استقرار هايمحل ورودي در پایش هايدوربین از استفاده •

 .داده هايپایگاه مراکز

 .امنیتی اصول رعایت از اطمینان براي هاییترفند اعمال •

 امن ارتباطی کانال لایه انتخاب

 حال در و است گذشته بوده، شایع قدیم در که آنگونه کامپیوتري، هايشبکه به فیزیکی يحمله زمان آنکه وجود با    

 شبکه یناناطم مورد هايدهندهسرویس و هاخادم از یکی کنترل گرفتن دست به روي بر نفوذگران اغلب تلاش حاضر

 .است بحرانی خطري داراي کماکان فیزیکی يحمله از ايگونه ولی است، شده معطوف

 به نفوذ هايراه از نیز اکنونهم تابیده، هايزوج در چه و Coax انواع در چه مسی، هايسیم روي بر شنود عمل    

 کامپیوتري هايسیستم در نفوذ براي دیگر هايتلاش از آمده بدست اطلاعات توانمی شنود از استفاده با. آیندمی شمار

 قرار محافظت دمور ايگونه به نیز را هاسیم توانمی که هرچند. رسید حمله براي مناسبی بنديجمع به و داد گسترش را

 روش رینت امن حاضر، حال در ولی باشد، داشته وجود فیزیکی تخریب حتی یا و شنود براي احتمال کمترین تا داد

 هیچگونه تریکی،الک هايسیگنال نبود دلیل به روش این در. است نوري فیبرهاي از استفاده فیزیکی، يلایه در ارتباطی
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 خود حد رینتپایین به شنود معمول هايروش از استفاده امکان لذا ندارد، وجود الکترومغناطیسی نوع از تشعشعی

 .شودمی ارتباطات در سیم از استفاده به نسبت

 تغذیه منابع

 منابع جودو بدون آنها جریان و هستند شبکه ارتباطی رگهاي در خون يمنزله به شبکه در شناور هايداده آنجاکه از    

 و چینش ونگیچگ لذا است، ممکن غیر هستند، جریان این برقراري موجب شبکه نقاط داشتننگاه فعال با که تغذیه،

 بالاترین از زیر نکته دو به توجه مقوله این در. کنندمی بازي میان این در سزایی به نقش آنها قدرت و تغذیه منابع نوع

 : است برخوردار اهمیت

 به باید راحیط این. شبکه تجهیزات استقرار محل اساس بر شبکه در تغذیه منابع صحیح طراحی •

 تامین يهشبک به آنکه بدون را خود نیاز مورد برق شبکه، فعال تجهیزات تمامی که باشد ايگونه

 .آورند تبدس شود، وارد) شود تغذیه منابع عملکرد در اختلال ایجاد باعث که( اياندازهبیش فشار

 که باشد نحوي به نهاآ پشتیبانی نیروي یا و تعداد که ايگونه به پشتیبان تغذیه منابع یا منبع وجود •

 تامین امکان بلکه ند،ک کفایت پشتیبان تغذیه منابع به نیاز مواقع در شبکه کل تغذیه براي تنها نه

 .کند مفراه منفرد صورت به را شبکه درون بحرانی تجهیزات از تعدادي براي نیاز مورد افزونگی

 محیطی عوامل

. ستا محیطی عوامل برار در امنیت شبکه، منابع و تجهیزات فیزیکی سازي امن در مهم بسیار نکات از یکی    

 مهمترین از. وندشمی شبکه عملکرد در اختلال ایجاد باعث عوامل، این روي بر تاثیرگذاري با موارد از برخی در نفوذگران

 : ردک اشاره زیر عامل دو به توانمی گرفت نظر در باید ايرایانه شبکه یک امنیتی بررسی هنگام در عواملی

 )دارد انسانی منشآ و است طبیعی غیر عموماً که( حریق احتمال •

 طبیعی بلایاي دیگر و طوفان زلزله، •

 حل اهر تنها ولی نمود، محدود زیادي حدود تا توانمی را حریق، مانند عوامل، این از برخی رخداد احتمال آنکه وجود با    

 کامل سیستم کی وجود شبکه، عملکرد در کلی اختلال در جلوگیري هدف با وقایعی، چنین با مقابله براي قطعی و عملی

 در شبکه در اختلال عدم از توانمی که است پشتیبانی سیستم چنین از استفاده با تنها. است شبکه کل براي پشتیبان

 .کرد حاصل اطمینان وقعایعی چنین بروز صورت

 منطقی امنیت

 دض بر افزارينرم و منطقی حملات خطرات آوردن پایین براي هاییروش از استفاده معناي به منطقی امنیت    

 تشکیل را لاتحم گونه این از مهمی بخش شبکه هايسوئیچ و هامسیریاب به حمله مثال براي. است شبکه تجهیزات

 .یمپردازمی گیرندمی قرار نظر مورد حملات ضد و حملات اینگونه در که مواردي و عوامل به بخش این در. دهندمی
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 هامسیریاب امنیت

 يدسته سه به نتوامی را ها،سوئیچ مانند شبکه، فعال تجهیزات دیگر و هامسیریاب براي منطقی امنیتی ضد حملات    

 : نمود تقسیم اصلی

 کامل سازي غیرفعال براي حمله •

 کنترل سطح به دستیابی قصد به حمله •

 دهیسرویس در نقص ایجاد براي حمله •

 و بوده مربوط اییتنه به عناصر این امنیت به مستقیماً شوندمی ذکر زمینه این در که نکاتی و هاراه که است طبیعی    

 معناي به بکهش فعال تجهیزات امنیت تأمین لذا.  هستند منفک تجهیزات این با مرتبط ولو مسیرهاي دیگر امنیت از

 .دهدمی تشکیل آنرا يجنبه مهمترین عملاً که هرچند نیست، شبکه کلی امنیت قطعی تآمین

 پیکربندي مدیریت

 این از. ستا پیکربندي مختص هاپرونده از پشتیبان نسخ نگاهداري تجهیزات، امینت در نکات مهمترین از یکی    

 و ادفی،تص یا مرتب زمانی فواصل در توانمی شوند،می نگاهداري تجهیزات این گوناگون هايحافظه در که هاپرونده

 .کرد تهیه پشتیبان نسخه یابند،می تغییر تجهیزات پیکربندي که زمانی یا

 تجهزات، کارایی رد اختلال رخداد هنگام در تجهیزات، در شده اعمال تغییرات آخرین با منطبق پشتیبان، نسخ وجود با    

 پیکربندي، خرینآ جایگزینی با توانمی ممکن زمان ترینکوتاه در شود، شبکه کل در اختلال ایجاد به منجر تواندمی که

 حملات بروز صورت در که است طبیعی. بازگرداند اختلال از پیش نقصبی حالت آخرین به را شبکه فعال وضعیت

 .نمود بازیابی را تغییریافته تجهیزات تمامی پیکربندي باید افزار،سخت یک از بیش علیه

 هايفاصله را انپشتیب نسخ تهیه قابلیت که دارند وجود استفاده مورد تجهیزات از دسته هر براي خاصی افزارهاينرم    

 تعلل اثر بر شتیبانپ ایجاد در تآخیر سبب به که حملاتی احتمال افزارهانرم این از استفاده با. باشندمی دارا متغیر زمانی

 .رسدمی ممکن حد کمترین به آیدمی پدید انسانی عوامل

 تجهیزات به دسترسی کنترل

 : دارد وجود فعال تجهزات کنترل براي اصلی راه دو    

 دور راه از کنترل •

 کنسول درگاه طریق از کنترل •

 ای خاص هاییآدرس از تجهیزات به دسترسی و پیکربندي امکان در محدودیت اعمال با توانمی اول روش در    

 .آورد پایین را حملات احتمال خاص، هايپروتکل و استاندارها
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 به قیممست فیزکی دسترسی به نیاز درگاهی چنین از استفاده رسدمی نظر به آنکه وجود با دوم، روش مورد در    

 لذا. دارد جودو مستقیم دسترسی داشتن بدون فعال تجهیزات به دسترسی براي معمول روش دو ولی دارد، تجهیزات

 .کندنمی تآمین را تجهیزات امنیت عملاً  اول روش در هامحدودیت ایجاد دسترسی، نوع این کنترل عدم صورت در

 که اب،مسیری داخلی تجهیزات از هریک به کنسول درگاه مجازي اتصال عدم از باید دوم روش در امنیت ایجاد براي    

 .نمود حاصل اطمینان دارند، دورراه از دسترسی امکان

 دسترسی سازي امن

 سازيامن معمول هايروش از دیگر یکی ،Authentication از استفاده براي تجهیزات پیکربندي بر علاوه    

 SSH(Secur Shell) روش این در معمول ابزار از یکی. است ارتباط حین در شده رمز کانال از استفاده دسترسی،

 را ستنده حمله هايروش ترینمعمول از که ارتباط در تغییر و شنود احتمال و کرده رمز را فعال ارتباطات SSH. است

 .رساندمی حداقل به

 نسبت روش این. نمود اشاره IPsec بر مبتنی VPN هايکانال از استفاده به توانمی معمول هايروش دیگر از    

 فعال هیزاتتج تولیدکنندگان اغلب که ايگونه به است، بالاتر اطمینان قابلیت با روشی SSH از استفاده روش به

 .دانندمی مرجح را روش این ها،مسیریاب کنندگان تولید خصوصاً شبکه،

 عبور رمزهاي مدیریت

 از بسیاري در که هرچند. است Authentication خادم روي بر عبور رمزهاي ذخیره براي محل ترینمناسب    

 یاد به هنکت ترینمهم صورت این در. شوند دارينگاه افزارسخت خود روي بر رموز این از بسیاري که است لازم موارد

 .است مشابه افزارهايسخت دیگر یا مسیریاب روي بر رموز رمزنگاري سیستم کردن فعال داشتن

 خدمات دهندگان ارائه امنیتی مشکلات و ملزومات

 که ستا بزرگی هايشبکه مقصود آید،می میان به آنها امنیتی ملزومات و خدمات دهندگان ارائه از سخن که زمانی    

 به پیوستن با هک هستند بزرگ هايشبکه این دیگر عبارت به. دهندمی ارائه خدماتی کوچکتر ايرایانه هايشبکه به خود

 کوچکتر هايبکهش در امنیتی اصول غالب آنکه وجود با. دهندمی شکل را کنونی اینترنت جهانی يشبکه عملاً یکدیگر،

 هاشبکه یلقب این براي خاصی امنیتی ملزومات اندازه، این در داده انتقال حساسیت به توجه با ولی شود،می رعایت

 .هستند مطرح

 امنیتی هايقابلیت

 : نمود فهرست زیر شرح به عناوین، ذکر با تنها توان،می را مذکور ملزومات    

 حملات دفع براي صحیح تدابیر اعمال و حمله از بازداري قابلیت .1
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 توسعه سیستم هاي فناوري خبره معرفی راهکارهاي امن سازي

 
 ارسال بکهش روي بر حمله قصد به که هاییبسته تشخیص هدف با شبکه، ترافیک بررسی امکان وجود .2

 استفاده با ستند،ه شبکه روي بر ترافیک متعدد مسیرهاي تلاقی نقطه بزرگتر هايشبکه آنجاییکه از. شوندمی

 .یافت دست حملات تشخیص براي بخت بالاترین به توانمی آنها، روي بر IDS هايسیستم از

 دیگر هايتمسیس از استفاده و آدرس سرقت قبیل از هاییراه آنکه وجود با. حملات منبع تشخیص قابلیت .3

 استفاده ولی د،نماینمی دشوار را حمله اصلی منبع تشخیص که دارند وجود نفوذگر، و کننده حمله براي دور، راه از

 منبع جودو به مشکوك يبازه ساختن محدود یا و یافتن دست براي شایانی کمک ردیابی، هايسیستم از

 انجام نفوذگران سوي از DoS نوع از حملاتی که است زمانی مکانیزم این تآثیر بیشترین. نمایدمی اصلی

 .گرددمی

 امنیتی ملزومات اعمال مشکلات

 انآس همواره آنها اعمال و سازيپیاده گرفتند، قرار اشاره مورد اجمالی بطور که هاییقابلیت وجود لزوم وجود با    

 .نیست

 ملهح عنوان به کاربران از دسته یک براي که ترافیکی یا خطر. است IDS سازيپیاده مشکلات، ترینمعمول از یکی    

 پیچیدگی بر ریکدیگ از جریان دو این تشخیص لذا. است داده عادي جریان عنوان به دیگر ايدسته براي شود،می تعبیر

IDS این برانج براي. کاست خواهد اطلاعاتی هايبسته و ترافیک پردازش سرعت و کارایی از گام اولین در و افزوده 

 .شد ترپیچیده امنیتی هايسیاست اعمال و ترگران تجهیزات به متوسل توانمی تنها سرعت کاهش

 متداول کاربردهاي مهاجرت و کاربران، افزایش و داده هايجریان و ترافیک شدن حساس بیشتر هرچه با وجود، این با    

 اولین از یت،امن تضمین هستند، متصل خدمات دهنده ارائه بزرگتر هايشبکه به خود که کوچکی هايشبکه روي بر

 .داشت توانمی هاشبکه اینگونه از که است انتظاراتی
 

 راه کارها 

 

 محصولات

 سامانه امن ساز شبکه

 
Secure network appliance 

بستر سخت افزاري امن براي ایجاد  SNAاین محصول می تواند به عنوان دستگاه هاي مختلفی نقش ایفا کند. در واقع 

 تجهیزات شبکه بومی است. برخی کاربردهاي ارائه شده به همراه این محصول، به شرح زیر است.
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 توسعه سیستم هاي فناوري خبره معرفی راهکارهاي امن سازي

 
• VOIP Gateway 
• Shared storage 
• UTM 
• IDS/IPS 
• Firewall 
• Mail Server 
• Router 
• SDN Controller 
• Network monitoring 
• Load balancer 
• Digital signage server 

UTM/WAF 
 ازشبکه صولمح این. دهدمی ارائه یکپارچه و متمرکز صورت به امنیت ایجاد براي مختلفی هاي سرویس سیستم این

 .میکند محافظت تر عمومی هاي شبکه با شبکه ارتباط محل در اینترنتی حملات برابر در محلی

 امنیتی بومی هاي سرویس

 بومی توکن •

 بومی رمز الگوریتم •

 بومی امنیت پروتکل •

  UTM امنیتی هاي سرویس

  حالتمند آتش دیواره •

 نفوذ از جلوگیري و تشخیص •

  مجازي اختصاصی شبکه •

  کاربران دسترسی کنترل و اصالت احراز •

 افزار بد و ویروس ضد •

  هرزنامه از جلوگیري و تشخیص •

 وب فیلترینگ و کنترل •

  باند پهناي مدیریت •

 پراکسی و PPTP، L2TP کاربران براي حسابرسی •
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 بالا دسترسی قابلیت •

 شبکه سه و دو لایه در بکارگیري امکان •

 عاملی دو فرمان و وب بر مبتنی مدیریتی واسطه •

  WAF امنیتی سرویسهاي

 OWASP برتر حمله ده تشخیص •

  HTTP پروتکل از حفاظت •

 وب ترافیک بار موازنه و توزیع امکان •

  HTTPDOS ازحملات حفاظت •

 ...) و بافر سرریز نشست، ربودن فرمان، تزیرق ،SQL تزریق ،XSS نظیر(  وب متداول حملات از جلوگیري •

 مخرب کدهاي و ویروسها نفوذ از جلوگیري •

 رخداد ثبت امکان •

  گیري گزارش امکان •

 حملات الگوهاي رسانی بروز امکان •

 Reverse Proxy عملیاتی حالت در بکارگیري امکان •

L2/L3 Security Switch 
همانند دیگر سویچ ها، این محصول وظیفه انتقال اطلاعات را دارد و  علاوه بر آن با نظارت تبادل اطلاعات در لایه دو 

ضمین ایمنی شبکه را بدون تقطیع ارتباط، با اعمال فیلترهاي چند لایه تبا موتور امنیتی اختصاصی خود و سه شبکه و 

 میدهد.می نماید. شکل زیر، این فیلتر ها را نمایش 

 
 از دیگر ویژگی هاي این محصول می توان به تشخیص و مسدود کردن حملات به صورت خودکار اشاره کرد.
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 توسعه سیستم هاي فناوري خبره معرفی راهکارهاي امن سازي

 
• Real-time blocking cable loop 

 
• Blocking ARP Spoofing attack 

 
• Web-Alert 

 
 

 

 

  
 19صفحه  معرفی راهکارهاي امن سازي   -   راهکارهاي امنیت

 
 


	شناسنامه سند
	سابقه سند
	فهرست مطالب
	مقدمه
	راه کارهای نرم افزاری
	امنیت نرم افزار
	مرحله اول
	مرحله دوم
	مرحله سوم
	مرحله چهارم
	درخت تهدید / حمله
	ساخت  درخت تهدید/حمله

	مرحله پنجم

	امنیت پایگاه داده
	خدمات مشاوره
	طراحی و بهینه سازی
	امنیت

	امنیت وب
	تست های امنیتی و نفوذ
	راه حل های امنیتی
	محصولات امنیت وب

	امنیت شبکه

	راه کارهای سخت افزاری
	امنیت شبکه و تجهیزات
	امنیت فیزیکی
	افزونگی در محل استقرار شبکه
	توپولوژی شبکه
	محلهای امن برای تجهیزات
	انتخاب لایه کانال ارتباطی امن
	منابع تغذیه
	عوامل محیطی

	امنیت منطقی
	امنیت مسیریابها
	مدیریت پیکربندی
	کنترل دسترسی به تجهیزات
	امن سازی دسترسی
	مدیریت رمزهای عبور

	ملزومات و مشکلات امنیتی ارائه دهندگان خدمات
	قابلیتهای امنیتی
	مشکلات اعمال ملزومات امنیتی

	راه کارها
	محصولات
	سامانه امن ساز شبکه
	Secure network appliance
	UTM/WAF
	سرویس های بومی امنیتی
	سرویس های امنیتی UTM
	سرویسهای امنیتی WAF

	L2/L3 Security Switch




